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OBTINEREA CONSIMTAMANTULUI PERSOANEI
VIZATE IN TEORIE SI IN PRACTICA
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Rezumat: Regulamentul privind protectia datelor cu caracter personal impune o abordare mult mai
transparentd in ceea ce priveste obtinerea consimtaméantului pentru prelucrarea datelor cu caracter personal.
Multe companii riscd si nu se conformeze legii daci nu reugesc si abordeze modul in care obtin consimgamantul
persoanei vizate. Acest articol oferd o analizi aprofundati a notiunii de ,,consimgamant” si clarifici ceringele
pentru obtinerea si dovedirea consimtamantului valabil. Totodatd, vom prezenta citeva cazuri mult intdlnite

LEN in practicd, care necesitd o atentie sporiti din partea operatorilor de date, pentru a se asigura ci utilizeazi
consimgamantul ca temei juridic pentru prelucrarea datelor in conformitate cu legile aplicabile.
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Summary: The General Data Protection Regulation requires a much more transparent approach to gaining
consent to process personal data. Many companies are running the risk of non-compliance with the law if they fail
to address how data is obtained and the lack of true consent which data subjects currently give to their data being
processed. In this study we will clarify the notion of consent and we will present some practical cases in which the
data controllers need to pay attention to, to ensure that they use consent as a legal ground for data processing in
accordance with applicable laws.
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1. INTRODUCERE

Consimtamantul persoanei vizate este unul dintre cele sase temeiuri legale ale operatiunilor de prelucrare
de date previzute in Regulamentul general privind protectia datelor cu caracter personal”. Desi, conform
Regulamentului, nu exista o ierarhie in ceea ce priveste temeiurile prelucririi datelor prevazute la art. 6
alin. (1), in practicd, putem observa ci operatorii de date preferd si foloseasci consimtimantul persoanei
vizate pentru asigurarea legalititii de prelucrare a datelor, chiar daci, pentru obtinerea unei consimtimant
valabil, este nevoie de indeplinirea mai multor criterii. Ca si fie valabil exprimat, consimgaméntul trebuie
sd indeplineasca atat cerintele previzute de Regulament, cit si pe cele prevazute de Codul civil®.

Avand invedere provocarile pe care le ridica obtinerea unei consimtamantvalabil conform Regulamentului,
se impune o analizi complexd cu privire la bune practici in obtinerea consimtaiméntului, care, pentru
persoanelor vizate, oferd controlul prelucrarii datelor sale, iar, pentru operator, constituie o modalitate de
autorizare a procesirii acestor date.

In prezenta lucrare, vom analiza mai intai conditiile esentiale prevazute de Regulament pentru obtinerea
consimtimantului valabil, dupi care vom prezenta citeva cazuri practice in care folosirea consimtimantului
pentru legitimarea prelucrarilor de date poate constitui o adevarata provocare.

2. OBTINEREA CONSIMTAMANTULUI iN TEORIE

In timp ce Directiva 95/46/CE, abrogata in prezent, a definit consimtimantul ca fiind ,,0rice manifestare 45
de vointd, liberd, specifici si informati prin care persoana vizatd acceptd si fie prelucrate datele cu caracter
personal care o privesc””, Regulamentul defineste consimtimantul ca fiind , orice manifestare de voingi liberd,
specificd, informati si lipsiti de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fird echivoc, ca datele cu caracter personal care o privesc si fie prelucrate™ .

Asadar, putem observa ca Regulamentul stabileste un standard mai ridicat in ceea ce priveste conditiile
consimgamantului, avind in vedere ca, pe linga respectarea elementelor deja existente in Directiva,
conform legislatiei in vigoare, sunt necesare practici si mecanisme bine gandite, ceea ce dovedeste obtinerea
consimgamantului fira echivoc. Cerinta caracterului neechivoc o giasim si in art. 5 alin. (1) din Legea
nr. 667/2001, insd nici Directiva 95/46/CE, nici Legea nr. 667/2001 nu explicd semnificatia acestuia’.
Dar Regulamentul aduce clarificiri in acest sens. Asadar, pentru un consimtamaént valid, acestea trebuie si
indeplineasci cerintele enuntate in cele ce urmeaza.

? Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regu-
lamentul general privind protectia datelor), publicat in J. Of,, seria L, nr. 119/1 din 4 mai 2016 (in continuare, ,,Regulament”), pp. 1-88.

9 Art. 1.204 C.civ. prevede cd: ,,Consimtamantul pirtilor trebuie si fie serios, liber si exprimat in cunostintd de cauzd”.

9 Art. 2 lit. (h) din Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, abrogata in prezent.

) Art. 4 pet. 11 din Regulament.

9 Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date (publicatd in M. Of. nr. 790 din 12 decembrie 2001 si abrogata prin Legea nr. 129/2018, la 25 mai 2018).

7 S. Cretu, Consimtamantul. Reguli noi pentru un temei traditional de prelucrare a datelor personale, in A. Savescu (coord.), RGPD.
Regulamentul general privind protectia datelor cu caracter personal. Comentarii i explicatii, Ed. Hamangiu, Bucuresti, 2018, p. 33.
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2.1. CONSIMTAMANTUL SA FIE LIBER EXPRIMAT

Elementul ,liber” implica posibilitatea reald si efectiva a persoanelor vizate de a accepta ca datele care
le apartin sa fie prelucrate pentru scopuri clar determinate, in lipsa oricaror constringeri. Astfel, ca regula
generald, in cazul in care persoana se simte obligatd s consimtd sau existd riscul ca va suferi consecinte
negative in cazul in care nu consimte, consimtimantul nu va fi valabil®.

In acest sens, chiar si Regulamentul retine situatii exemplificative (nu limitative) in care consimgimantul
nu va fi liber exprimat. Art. 7 alin (4) prevede ca: ,atunci cind se evalueazi daci consimtamdéntul este dat in
mod liber, se tine seama cit mai mult de faptul cd, printre altele, executarea unui contract, inclusiv prestarea
unui serviciu, este conditionati sau nu de consimgamantul cu privire la prelucrarea datelor cu caracter personal
care nu este necesard pentru executarea acestui contracy’ .

Asa cum putem observa, trebuie si evitim situatiile in care consimtdmantul pentru prelucrarea datelor
cu caracter personal devine o contraprestatie pentru executarea obligatiilor cocontractantului. Astfel, in
raporturile contractuale, intotdeauna trebuie sa existe o legiturd directd si obiectivé intre prelucrarea de
date cu caracter personal si scopul executarii contractului, iar, daci exista, fundamentul prelucririi datelor
il va constitui ipoteza reglementatd la art. 6 alin. (1) lit. (b) din Regulament (,prelucrarea este necesard
pentru executarea unui contract la care persoana vizatd este parte sau pentru a face demersuri la cererea
persoanei vizate inainte de incheierea unui contract”) si nu este necesar ca operatorul s utilizeze un alt
temei juridic, cum este obtinerea consimtimantului persoanelor vizate”. Constringerea de a fi de acord
cu utilizarea datelor personale in plus fatd de cele strict necesare limiteaza optiunile persoanei vizate si
impiedica manifestarea liberd a consimtdmantului. Avind in vedere ci protectia datelor are ca scop protejarea
drepturilor fundamentale ale omului, un control al persoanei asupra datelor sale cu caracter personal este
esential si existd o prezumtie puternicd potrivit cireia consimtaméntul privind prelucrarea datelor care nu
sunt necesare, nu poate fi vazut ca o cerintd obligatorie in schimbul executirii contractului sau furnizarii
unui serviciu'?.

In al doilea rind, consimtamantul nu va fi valabil obtinut nici in cazul in care un serviciu implici
mai multe operatiuni de prelucrare, servind mai multor scopuri, iar persoanele vizate nu au posibilitatea
de a-si exprima acordul pentru fiecare operatiune in parte, ci sunt nevoite si adere neconditionat la un
,pachet” de scopuri de prelucrare. In asemenea situatii, este nevoie de separarea scopurilor si solicitarea unui
consimtamant distinct pentru fiecare scop in parte, asa cum prevede si considerentul (32) din Regulament,
care subliniaza ci ,,consimtimantul ar trebui si vizeze toate activititile de prelucrare efectuate in acelasi scop sau
in aceleasi scopuri. Dacd prelucrarea datelor se face in mai multe scopuri, consimtamantul ar trebui dat pentru
toate scopurile prelucririi”.

Totodatd, conform considerentului (43) din Regulament, consimtamantul nu va fi liber exprimat daci
existd un dezechilibru evident intre persoana vizatd si operator. Astfel de situatii putem intilni in cazul
raporturilor dintre cetdteni si autoritatile publice sau chiar in cazul raporturilor de munci dintre angajati si
angajatori, in care persoana vizatd nu va avea la dispozitie o alternativa realistd la acceptarea prelucrarii din

¥ Grupul de lucru ,Articolul 297, Orientarile 05/2020 privind consimgimantul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, p. 8.

) I.A. Micu, Y. Besleagi, Revizuirea Ghidului privind consimgimantul — un pas in plus citre implementarea GDPR, Universul Juridic,
disponibil la adresa hups:/fwww.universuljuridic.rolrevizuirea-ghidului-privind-consimtamantul-un-pas-in-plus-catre-implementarea-gdpr/,
accesatd in data de 01.07.2018.

19" Grupul de lucru ,Articolul 29”, Orientiri asupra consimtamantului in temeiul Regulamentului 2016/679, adoptate la 28
noiembrie 2017, p. 7.
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partea unui astfel de operator'”. In asemenea cazuri, trebuie sd analizim daci, in concret, persoana vizatd
are posibilitatea reala de a accepta sau refuza prelucrarea propusi de operator.

Nu in ultimul rind, operatorul trebuie si demonstreze ci retragerea consimtamantului nu conduce la
niciun cost sau pierdere pentru persoana vizatd i, prin urmare, nu prezintd un dezavantaj clar pentru cei
care isi retrag sau refuzi si ofere consimtamantul, asa cum prevede considerentul (42) din Regulament:
Lconsimgamantul nu ar trebui considerat ca fiind acordat in mod liber daci persoana vizati nu dispune cu
adevirat de libertatea de alegere sau nu este in mdsurdi si refuze sau si isi retragd consimgamantul fird a fi
prejudiciati’”.

Prejudiciul, in acest sens, poate consta nu numai in pagube materiale, ci si morale, daci calitatea
serviciului este afectatd in detrimentul utilizatorului.

2.2. CONSIMTAMANTUL SA FIE SPECIFIC

In strinsi legatura cu obligatia de informare a operatorului §i cerinta privind ,granularitatea’, un
consimgimant dat pentru scopuri generale, nedefinite clar, nu poate fi considerat valid. In primul rind, ii
revine operatorului de a identifica in mod clar scopurile pentru fiecare caz in parte. Conform art. 5 alin. (1)
lit. (b) din Regulament, obtinerea unui consimtdmant valabil este intotdeauna precedatd de determinarea
unui scop specific, explicit si legitim pentru activitatea de prelucrare preconizatd. Pentru aceste motive, un
scop vag sau general, cum ar ,,fi imbunatitirea experientei utilizatorilor”, ,,scopuri de marketing”, ,,scopuri

de securitate IT” sau de ,,cercetare viitoare”, de obicei, nu indeplineste criteriile de a fi specific'?.

Operatorii trebuie sa furnizeze informatii specifice, impreund cu fiecare cerere separati de consimtimant,
referitoare la datele care sunt prelucrate in fiecare scop, pentru ca persoanele vizate si fie constiente de
impactul diferitelor optiuni pe care le au la dispozitie'”. Astfel, persoanele vizate au posibilitatea de a
exprima un consimtdmant specific.

In cazul in care consimgimantul persoanei vizate este dat in contextul unei declaratii scrise care se referi
si la alte aspecte, cererea privind consimtamantul trebuie si fie prezentatd intr-o forma care o diferentiazd
in mod clar de celelalte'”. Prin adoptarea unor mecanisme de consimtimant detaliate, trebuie acordatd
posibilitatea persoanelor vizate de a-si da acordul separat pentru fiecare scop in parte sau doar pentru unele
dintre ele.

Totusi, Regulamentul prevede o exceptie, si anume cazul in care prelucrarea ulterioara are loc in scopuri

de cercetare stiintificd sau istoricd ori in scopuri statistice'”; in acest caz, putem observa o serie de derogri,

sub rezerva unor garantii adecvate pentru persoanele vizate'.

'Y Grupul de lucru ,Articolul 297, Orientirile 05/2020 privind consimtimantul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, p. 9.

12 Grupul de lucru ,Articolul 297, Opinia nr. 3/2013 privind limitarea scopului (WP 203), p. 16.

¥ Grupul de lucru ,Articolul 297, Orientarile 05/2020 privind consimtamantul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, p. 17.

9 Art. 7 alin. (2) din Regulament.
1 Considerentul (33) din Regulament.
19 [A. Micu, Y. Besleagd, art. cit., p. 2.
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2.3. CONSIMTAMANTUL SA FIE INFORMAT

In conformitate cu principiul transparentei'”

, este nevoie de furnizarea informatiilor persoanelor vizate
inainte de obtinerea consimtamantului, in lipsa ciruia controlul utilizatorului devine iluzoriu. In acest
sens, asa cum prevede si Comitetul european pentru protectia datelor, este esentiald comunicarea cel putin
a urmatoarelor informatii: identitatea operatorului, scopul fiecirei operatiuni de prelucrare pentru care se
solicita consimtamantul, tipul de date care vor fi colectate si utilizate, existenta dreptului de retragere a

consimtamantului, informatii privind utilizarea datelor pentru procesul decizional automatizat.

Informatiile si comunicirile referitoare la prelucrare trebuie sa fie usor accesibile si facil de inteles pentru
orice persoand obisnuitd, evitAnd politici de confidentialitate lungi si ilizibile si limbajul juridic'¥. In
masura in care informarea este redactatd intr-o limba straind in mediul online, existd posibilitatea ca nu
toti vizitatori sd cunoasca limba respectivd; in acest caz, operatorul de date ar trebui sa tind cont de limba
fiecarei jurisdictii in care se afld persoanele vizate, asigurind astfel informarea corectd a oricirei persoane'”.

De altfel, si art. 13 si 14 din Regulament indica informatii minimale ce trebuie furnizate persoanelor
vizate pentru obtinerea consimgaméantului.

2.4. CONSIMTAMANTUL SA FIE NEECHIVOC

Asa cum am mentionat la inceputul lucririi, caracterul neechivoc nu este o noutate absolutd,
insa Regulamentul este cel care explici semnificatia acestuia. Regulamentul nu limiteaza exprimarea
consimgamantului doar la semnarea unei declaratii, ci furnizeazi citeva exemple de manifestari de vointa
care pot fi privite ca un consimtimant valabil exprimat, ca, de exemplu, completarea unui formular
electronic, bifarea unei casete, trimiterea unui e-mail, transmiterea unui document scanat si semnat de
persoana vizatd prin e-mail sau fax, incarcarea pe platforma operatorului a declaratiei purtdnd semndtura
electronicd a persoanei vizate, declaratiile orale (insd, in acest caz, poate fi dificili dovedirea obtinerii
consimgamantului)®”.

Asadar, consimtdmantul poate fi orice declaratie sau un comportament care indicd in mod clar vointa
persoanei vizate de a accepta prelucririle propuse, insa aceasta nu se extinde si la alte prelucrari.

Este de retinut faptul ca Regulamentul prevede in mod clar ca simpla abstentiune nu valoreazi
consimtdmant implicit, ceea ce inseamna cd metodele ,,opt — out” prin care persoana ale cirei date sunt
colectate trebuie si debifeze o optiune prebifatd nu vor putea fi invocate drept mecanisme viabile?".

In legdtura cu consimtamantul obtinut in format electronic, Regulamentul specificd, in considerentul (32): ,,in
cazul in care consimtamantul persoanei vizate trebuie acordat in urma unei cereri transmise pe cale electronicd,
cererea respectivd trebuie si fie clari si concisi si si nu perturbe in mod inutil utilizarea serviciului pentru care
se acordd consimtamantul’ .

7 Art. 5 alin. (1) din Regulament.
9 S. Cretu, Consimtamantul..., p. 32.

' Grupul de lucru ,Articolul 297, Orientirile 05/2020 privind consimtimantul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, pp. 17-19.

29 Considerentul (32) din Regulament.
2 Thidem.
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Obtinerea consimtamantului prin platforme online, fara intreruperea activitatii utilizatorului, intr-o
anumitd masurd, reprezintd o provocare, astfel, este nevoie de adoptarea metodelor care pot fi folosite cu
usurintd. Potrivit cerintelor Regulamentului, operatorii au libertatea de a dezvolta un flux de obtinere a
consimgimantului care se potriveste organizatiei lor. In acest sens, chiar si faptele fizice pot fi calificate ca o
actiune afirmativa clard in conformitate cu GDPR*.

Glisarea pe ecran, a face cu mina in fata unei camere smart, a invérti telefonul smart in sensul acelor de
ceasornic sau in forma opt pot fi modalitati prin care se manifesta acceptarea, atit timp cit sunt furnizate
informatii clare si este evident ca fapta in cauzi reprezinta acceptare pentru o anume solicitare™.

Operatorul trebuie si poata demonstra cd a fost obtinut consimtimantul in aceastd modalitate si persoana
vizatd trebuie sd poata s isi retragd consimtaméntul la fel de usor cum l-a exprimat.

Dimpotriva, plimbarea cursorului in jos sau glisarea prin termenii si conditiile care includ declaratia
consimtimantului, in situatia in care pe ecran apare o alerta prin care i se aduce la cunostintd persoanei
vizate ca plimbarea cursorului in jos reprezintd consimtimant, nu satisface cerinta unei actiuni clare si
afirmative. Asta se intimpla, deoarece alerta poate fi omisi de citre persoana vizatd atunci cind plimba
cursorul repede prin texte ample si o astfel de actiune nu este suficient de clard”.

In contextul digital, multe servicii au nevoie de datele cu caracter personal pentru a functiona, deci
persoanele vizate primesc o multitudine de cereri privind acordarea consimtimantului in baza unui click
sau a unei glisari, in fiecare zi. Aceasta poate rezulta intr-o oarecare epuizare in urma click-urilor. Cand este
intalnit de prea multe ori, efectul de prevenire propriu-zis al mecanismelor de acordare a consimtimantului
se diminueazd®.

In orice caz, este indicat si fie evitati fortarea persoanelor vizate s creeze conturi de utilizator si si se
conecteze doar pentru a obtine un consimtimant verificabil. Desigur, aceasta poate fi oferitd ca optiune, in
cazul in care vizitatorii vor si-si salveze preferintele. Insi art. 11 din Regulament clarifici faptul ci nu este
nevoie de informatii suplimentare pentru identificarea persoanei in vederea obtinerii unei consimtimant
valabil exprimac®®.

Daca consimtaméintul urmeazd sa fie colectat prin intermediul unei ecran mic sau intr-o situatie cu
spatiu restrins de informatii, trebuie luata in considerare o modalitate de prezentare a informatiilor cAt mai
plicutd, pentru a evita perturbarea excesiva a experientei utilizatorilor sau a proiectarii produsului®”.

Nu in ultimul rind, art. 7 alin. (1) din Regulament subliniazi clar; obligatia explicita a operatorului de
a demonstra consimtimantul persoanei vizate. Sarcina probei revine intotdeauna operatorului, conform
considerentului (42), care prevede ci: ,/n cazul in care prelucrarea se bazeazi pe consimtimantul persoanei
vizate, operatorul ar trebui si fie in mdsuri si demonstreze faptul ci persoana vizati si-a dat consimtamantul
pentru operatiunea de prelucrare”.

2 Grupul de lucru , Articolul 29”, Orientiri asupra consimgimantului in temeiul Regulamentului 2016/679, adoptate la 28 noiembrie

2017, p. 17.

# Grupul de lucru ,Articolul 297, Orientirile 05/2020 privind consimgimantul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, p. 22.

29 Thidem.
2 Ibidem.

29 Information Commissioner’s Office, Guidance on the use of cookies and similar technologies. Documentul este disponibil

online la adresa https:/fico.org.ukimedialfor-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies-1-0.pdf,
accesatd in data de 11.03.2022, p. 32.

7 Grupul de lucru ,, Articolul 29”, Orientiri asupra consimgimantului in temeiul Regulamentului 2016/679, adoptate la 28 noiembrie
2017, p. 14.
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Evidenta tinuti de operator trebuie si contina cel putin urmatoarele elemente: cine a dat consimtimantul
(nume sau alt identificator), cAnd a dat consimtaméntul (aceasta ar putea fi o datd tiparitd pe o hartie, o
amprenta digitald sau data inregistrarii consimgimantului dat oral), ce fel de informatii au fost furnizate (o
copie a informatiilor furnizate persoanelor vizate in cazul in care consimgamantul a fost exprimat in cadrul unei
sesiuni online, inregistrarea declaratiilor orale ale persoanelor vizate obtinute in timpul unui apel telefonic) si
cum a fost obtinut consimtamantul (pastrarea unei evidente a declaratiilor de consimtdmant primite)®®.

Nu in ultimul rind, se recomanda reinnoirea consimtimantului in mod periodic, la intervale de timp
adecvate, astfel incit persoanele vizate sd fie bine informate asupra modului in care datele lor sunt folosite
si pentru a-si putea exercita in mod efectiv drepturile garantate de Regulament®.

3. OBTINEREA CONSIMTAMANTULUI iN PRACTICA

3.1. OBTINEREA CONSIMTAMANTULUI PENTRU TRIMITERE ,,NEWSLETTER”

Internetul oferd un mediu indispensabil de ciutare a informatiei, un mediu de comunicare, de socializare,
de divertisment si, nu in ultimul rAind, un mediu in care iau nagtere afaceri profitabile. Existd o multime de
modalititi de a ajunge la consumatori, de la chatbot si reclame plitite pana la retelele sociale si e-mailuri
directionate. Cand sunt utilizate corect, campaniile de e-mail marketing, pot fi cea mai eficientd modalitate
de comunicare cu potentialii clienti.

Pe misura ce se apropia termenul-limitd de 25 mai 2018 (momentul in care a inceput si se aplice
Regulamentul), foarte multe dintre companii au inceput si trimitd e-mailuri clientilor in vederea reinnoirii
consimgamantului obtinut inainte de GDPR, desi operatorii nu erau obligati in mod automat sa reinnoiascd
in integralitate toate relatiile de consimtimant®.

Conform considerentului (171) din Regulament, in cazul in care prelucrarea se bazeaza pe consimtimant
in temeiul Directivei 95/46/CE, nu este necesar ca persoana vizatd si isi dea inci o data consimtdmantul in
cazul in care modul in care consimtamantul a fost dat este in conformitate cu conditiile Regulamentului, astfel
incat operatorului s i se permita sa continue o astfel de prelucrare dupi data aplicirii Regulamentului. Prin
urmare, operatorii care sunt capabili sa demonstreze obtinerea de la persoane vizate a unui consimtdmant
valabil pentru operatiuni realizate in scop de marketing direct, initiate pe tirimul Directivei 95/46/CE,
puteau sd continue aceste operatiuni fird cereri de reinnoire a consimgamantului®”.

Potrivit art. 12 din Legea nr. 506/2004°” si art. 6 din Legea nr. 365/2002 privind comertul electronic,
republicatd®”, este interzisd efectuarea de comuniciri comerciale prin utilizarea unor sisteme automate

* One Trust, The Ultimate Consent Handbook for Privacy Professionals, 2018. Documentul este disponibil online la adresa
https:/fwww. dataguidance.com/sites/default/files/20201228-onetrust-cookieconsent-handbook-digital. pdf, accesatd in data de 11.03.2022,
p. 17.

) [LA. Micu, Y. Besleagd, art. cit., p. 2.

39 K. Marcel, 2 hénappal a GDPR utdn — Mi tortént eddig?, 2018. Documentul este disponibil online la adresa /szps:/blog. crosssec.
com/2-honappal-a-gdpr-utan-mi-tortent-eddig, accesata in data de 28.03.2022.

3V M. Maxim, Raspunderea civild contractuald in domeniul protectiei datelor cu caracter personal in contextul noului Regulament
general (UE) privind protectia datelor nr. 2016/679, Ed. Universul Juridic, Bucuresti, 2021, p. 76.

32 Publicati in M. Of. nr. 1101 din 25 noiembrie 2004.
) Republicatd in M. Of. nr. 959 din 29 noiembrie 2006.
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de apelare si comunicare, prin fax sau posta electronica sau orice altd metoda care foloseste servicii de

comunicatii electronice destinate publicului, cu exceptia cazului in care destinatarul si-a exprimat, in
prealabil, in mod expres consimtiméntul pentru a primi astfel de notificiri.

Cu toate acestea, inainte de aplicarea Regulamentului, era o practici comuni achizitionarea bazelor de
date si obtinerea datelor de contact ale utilizatorilor prin folosirea casetelor bifate automat la crearea unui
cont, prin care operatorii de date obtineau consimtimantul pasiv al utilizatorilor pentru a trimite mesaje
de marketing,.

Mai mult, pe piata serviciilor, in special in sectorul telecomunicatiilor, s-a intimplat, de multe ori, ca
adresele de e-mail sau numerele de telefon ale persoanelor vizate furnizate la incheierea contractului sa fie
utilizate in scopuri de marketing fira a se solicita consimtdmantul sau fard ca utilizatorul si fie informat in

prealabil.

Odata cu intrarea in vigoare a Regulamentului insa, s-au schimbat in mod fundamental regulile jocului
in acest domeniu.

In primul rind, Regulamentul stabileste, prin considerentul (32), ca ,consimtimaintul ar trebui acordat
printr-o actiune neechivocd care si constituie o manifestare liber exprimatd, specificd, in cunostingd de cauzd si
clard a acordului persoanei vizate pentru prelucrarea datelor sale cu caracter personal”. Asadar, mecanismele de
obtinere a consimtamantului de tipul ,,opt — out” (prin care persoana vizatd trebuie sa debifeze o optiune
prebifatd in cazul in care nu doreste sa ii fie prelucrate datele) nu pot fi considerate valabile, la fel cum nici
impunerea unor termeni comerciali abuzivi, fird altd optiune, nu poate servi la demonstrarea obtinerii
consimgamantului pentru prelucrarea datelor in scopuri subsecvente celui implicat de art. 6 alin. (1) lit. (b)
din Regulament®™.

In al doilea rind, Regulamentul impune companiilor si demonstreze modul in care a fost obtinut
consimgamantul. Regulamentul introduce cerinte pentru operatori de a lua masuri suplimentare in scopul
de a se asigura ca obtin, pastreaza si pot demonstra existenta consimgamantului valabil. In acest sens, art. 7
din Regulament cuprinde dispozitii specifice referitoare la pastrarea evidentei privind consimtdmantul.

O metoda eficientd mult folositd in practicd pentru constatarea existentei reale a consimtiméntului
este verificarea in doud etape. De exemplu, la momentul transmiterii primei comenzi pe un site, clientul
are posibilitatea de a bifa, printr-un click, optiunea de a primi periodic, la adresa indicatd pentru livrarea
produselor, un newsletter cu oferte personalizate. Totodatd, operatorul ii transmite persoanei vizate pe
e-mail un link de verificare pe care aceasta trebuie si il acceseze sau un SMS cu un cod de verificare, pentru
confirmarea acordului la abonare™.

Din practica Autoritatii Nationale de Supraveghere privind protectia datelor cu caracter personal (in
continuare, ,ANSPDCP”), putem observa ci consimtamantul persoanei vizate este unul dintre cele mai
des intalnite subiecte, din cauza faptului ci foarte multi operatori trimit comuniciri in scop de marketing,
asa-zisele newsletters, fird a avea consimtimantul prealabil al persoanei vizate.

In Romania sunt mai multe cazuri in care ANSPDCP a aplicat amenzi pentru nerespectarea criteriilor
prevazute de Regulament.

In luna august a anului 2019, in urma investigatiilor realizate de ANSPDCP, a fost constatat faptul ci
operatorul INTELIGO MEDIA S.A. (avocatnet.ro) afolosit o metodd abuzivi de obtinere a consimtimantului
prin folosirea unei casute nebifate cu urmitorul continut: ,Nu vreau sid primesc «personal update»,

9 Art. 6 alin. (1) lit. (b) din Regulament prevede ipoteza in care prelucrarea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri, la cererea persoanei vizate, inainte de incheierea unui contract.

) [A. Micu, Y. Besleagd, art. cit., p. 2.
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informarea trimisa zilnic, gratuit, pe e-mail, de avocatnet.ro”. Potrivit acestor conditii stabilite de operator,
in misura in care un utilizator a omis bifarea acestei cisute, a fost automat abonat, respectiv e-mailul siu a
fost introdus in baza de abonati. Astfel, abonarea a avut loc in absenta unei manifestari de voinga din partea
utilizatorilor, care sa indice in mod clar acceptarea prelucririi in scopul stabilit de operator. Din punctul
de vedere al ANSPDCP, operatorul nu a putut face dovada obtinerii unui consimtamant valabil, conform
GDPR, pentru prelucrarea datelor cu caracter personal ale unui numar de 4.357 abonati. De asemenea,
pentru transmiterea prin e-mail a informdrii zilnice, operatorul a prelucrat datele in baza unui temei legal

neadecvat scopului, respectiv ,executarea unui contract”. Amenda aplicati in acest caz a fost 9.000 euro™.

De asemenea, societatea Orange Romania SA a primit prima amenda pentru nerespectarea legislatiei
privind protectia datelor inca din anul 2018, pe baza Legii nr. 677/2001. Astfel, prin decizia din 2018,
ANSPDCP a constatat ci operatorul a stocat copii ale actelor de identitate ale clientilor sii fard sa
demonstreze ci acesti clienti isi diduserd consimgimantul in mod valabil. In decizia sa, ANSPDCP a aritat
ca, in perioada cuprinsd intre 1 si 26 martie 2018, Orange Roménia a incheiat contracte de furnizare a unor
servicii de telecomunicatii mobile cu persoane fizice si ci la respectivele contracte erau anexate copiile actelor
de identitate ale acestor persoane. Potrivit ANSPDCP, societatea nu a ficut dovada faptului ci clientii sai,
ale ciror contracte aveau anexate copii ale actelor lor de identitate, isi diduserd consimtimantul cu privire
la colectarea si la stocarea unor copii ale actelor lor de identitate. Impotriva acestei decizii, Orange Rom4nia
a introdus o contestatie la Tribunalul Bucuresti. Cauza a ajuns pana la Curtea Europeana de Justitie, unde
Curtea, in decizia sa, a statuat ca operatorului de date 1i revine sarcina si demonstreze ci persoana vizata
si-a manifestat, prin intermediul unui comportament activ, consimtamantul pentru prelucrarea datelor
sale cu caracter personal si cd aceasta a obtinut in prealabil o informare cu privire la toate circumstantele
aferente acestei prelucrari, intr-o forma inteligibild si usor accesibild, precum si utilizdnd un limbaj clar
si simplu, care sa-i permitd sa determine cu usurintd consecintele acestui consimtamant, astfel incat sa se
garanteze ca acesta este dat in deplina cunostintd de cauzd. Un contract privind furnizarea de servicii de
telecomunicatii care contine o clauzi potrivit cireia persoana vizatd a fost informata si a dat consimtdmantul
pentru colectarea, precum si pentru stocarea unei copii a actului sau de identitate, in scop de identificare, nu
este de naturd si demonstreze ci aceastd persoand si-a dat in mod valabil consimtdmantul:

® atunci ciAnd cisuta care se referd la aceasta clauza a fost bifata de operatorul de date anterior semnarii
acestul contract sau

e atunci cind clauzele contractului mentionat sunt de natura sa induci persoana vizatd in eroare cu
privire la posibilitatea de a incheia contractul in discutie in pofida refuzului de a-si da consimgaméntul
pentru prelucrarea datelor sale sau

e atunci cind libera alegere de a se opune acestei colectiri si acestei stocari este afectatd in mod
nejustificat de acest operator prin cerinta ca, pentru a refuza s isi dea consimtimantul, persoana
vizata si completeze un formular suplimentar in care si fie mentionat acest refuz’”.

Desi, in acest caz, amenda a fost aplicatd inainte de intrarea in vigoare a Regulamentului, din hotararea
Curtii reiese importanta implementérii masurilor tehnice si organizatorice prin care operatorul este capabil
si demonstreze conformarea cu cerintele normelor privind protectia datelor cu caracter personal.

Un alt incident a fost constatat de ANSPDCP in anul 2021. In fapt, operatorul BNP Paribas Personal

Finance SA a fost sanctionat cu 10.000 lei pentru ci nu a ficut dovada existentei consimgamantului prealabil

39 ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa Attps://www.dataprotection.ro/?page=Alta_
sanctiune_RGPDé“/ang:m, accesata in data de 24.02.2022.

) Cauza C-61/19, Orange Romdinia SA impotriva Autorititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal

(ANSPDCP), ECLI:EU:C:2020:901.
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al persoanei vizate. In fapt, persoana vizati a primit pe telefon mesaje comerciale de tip SMS din partea
operatorului, cu toate ca si-a exercitat, in repetate rAnduri, dreptul de opozitie fatd de aceste prelucriri,
motiv pentru care a reclamat aspectul caitre ANSPDCP?®. Ca urmare a finalizarii investigatiei, ANSPDCP
a aplicat amenda, motivind ci operatorul in cauzi a incalcat prevederile dispozitiile art. 12 din Legea

nr. 506/2004.

Oferirea posibilitatii de retragere a consimtdmantului este la fel de importanti ca obtinerea consimtimén-
tului valabil exprimat.

Conformart. 7 alin. (3) din Regulament: ,, Persoana vizati are dreptul si isi retragd in orice moment consimii-
méntul. Retragerea consimtamantului nu afecteazi legalitatea prelucririi efectuate pe baza consimgimdéntului
inainte de retragerea acestuia. Inainte de acordarea consimtamantului, persoana vizatd este informaté cu privire
la acest lucru. Retragerea consimtamantului se face la fel de simplu ca acordarea acestuia’.

Inainte de a-si da consimtimantul, persoana vizati trebuie informati despre existenta dreprului de
retragere, despre faptul ca retragerea va afecta numai prelucrarea ulterioari si, ca o bund practica, si despre
modul in care poate si retragi consimtamantul. Operatorul trebuie si asigure metode la fel de usoare pentru
retragerea consimtdmantului ca si cele in care a fost acordat. De exemplu, pot fi folosite instrumentele de
gestionare a preferintelor sau dashboards de confidentialitate. Daci consimtaméntul este dat printr-un

singur mijloc, persoana vizatd ar trebui sd poata folosi acelasi mijloc pentru a-si retrage consimtimantcul®”.

Autoritatea Nationald de Supraveghere privind protectia datelor cu caracter personal, in foarte multe cazuri,
a aplicat amenzi pentru incilcarea prevederilor privind retragerea consimgimantului. In anul 2021, Telekom
Romania Communications S.A. a fost sanctionatd cu avertisment ca urmare a constatarii faptului ca a prelucrat
date in scop de marketing, desi nu avea un temei legal in acest sens, incilcind prevederile art. 6 din Regulament.
In fapt, o persoani vizat, fost client al Telekom, odati cu incetarea relatiei contractuale, a mentionat ci isi retrage
consimtamantul si nu mai doreste sd primeasci informari cu privire la serviciile operatorului.

Cu toate acestea, operatorul a contactat persoana vizatd, care si-a exercitat dreptul de opozitie si a solicitat
stergerea numirului siu de telefon si adresa de e-mail din baza de date a Telekom. In mod accidental
(operatorul a mentionat ci ar fi fost vorba de o eroare umani), din nou, Telekom contacteazd persoana
vizatd in scop de marketing. Persoana vizatd a ficut iardsi o solicitare de a nu mai fi contactat si de a i se
sterge datele din baza de date Telekom.

Pe langa avertisment, pentru ci operatorul a contactat telefonic o persoana care si-a exercitat dreptul de
opozitie fata de astfel de prelucrari, Telekom a fost sanctionat si cu 2.000 euro, incilcind prevederile art. 21
din Regulament™.

De asemenea, societatea Dante International (administratorul eMAG) a fost amendati cu 3.000 euro, pentru
cd, la sfarsitul anului 2019, a trimis unei persoane fizice un mesaj comercial, desi aceasta a solicitat stergerea adresei
de e-mail din baza de date a operatorului, deoarece a fost obtinuta fard acordul sau. Astfel, obiectul amenzii a fost
trimiterea de mesaje comerciale nesolicitate, fird a avea consimgimantul persoanei vizate'".

3 ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa https://www.dataprotection.ro/?page=Amenda_
pentru_incalcarea RGPD&lang=ro, accesatd in data de 24.02.2022.

3 One Trust, The Ultimate Consent Handbook for Privacy Professionals, 2018. Documentul este disponibil online la adresa
https://www.dataguidance.com/sites/default/files/20201228-onetrust-cookieconsent-handbook-digital.pdf, accesatd in data de 11.03.2022,
p. 17.

1 ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa https://www.dataprotection.ro/?page=Comunicat_
Presa_06_12_2021_2&lang=ro, accesatd in data de 30.03.2022.

“ ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa https://www.dataprotection.ro/?page=Comunicat_
amenda_dante_international_martie_2020&lang=ro, accesatd in data de 30.03.2022.
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O cauzi similard a avut si operatorul Artmark Holding SRL, care nu a dat curs cereri persoanei vizate,
continuind si ii trimitd mesaje comerciale de tip SPAM. Autoritatea a clasificat aceste actiuni abuzive si
contrare principiilor protejarii datelor cu caracter personal. Amenda de 10.000 lei a venit insotitd si cu
indrumiri si recomandari citre operator™”.

De asemenea, Elefant Online S.A. nu a putut face dovada obtinerii consimtimantului prealabil expres
si neechivoc pentru transmiterea de mesaje comerciale prin e-mail. Mai mult decit att, persoana vizatd a
continuat si primeasci astfel de mesaje si dupa dezabonarea (prin 2 metode) de la astfel de servicii. Astfel,
ANSPDCP a aplicat o amenda contraventionald, in valoare de 10.000 lei*”.

Asa cum putem observa, ANSPDCP ne oferd exemple importante cu privire la folosirea in mod abuziv
a adresei de e-mail si importanta respectirii drepturilor persoanelor vizate.

3.2. OBTINEREA CONSIMTAMANTULUI PENTRU UTILIZAREA MODULELOR COOKIE PE PAGINA WEB

Pe misura ce tehnologia a evoluat, a devenit necesara utilizarea unor noi tehnici pentru promovarea
produselor si serviciilor. In loc de e-mailuri simple in cisuta postald, companiile folosesc din ce in ce mai
mult reclame directionate, care sunt afisate utilizatorilor pe baza activititilor efectuate in mediul online.

In prezent, aproape toate site-urile web utilizeaza in mod obisnuit module cookie pentru a urmiri activitatea
online a vizitatorilor, pentru a genera statistici si, in general, pentru a mentine functionarea website-ului.

,Cookie-uri” sunt fisiere de mici dimensiuni, formate din litere si numere, care sunt stocate pe calculator,
terminalul mobil sau alte echipamente de pe care se acceseazd un website. Un cookie este instalat prin
solicitarea emisa de catre un web-server unui browser (de exemplu: Internet Explorer, Chrome), care
stocheaza informatii cu privire la activitatea utilizatorilor pe respectivele site-uri cum ar fi: paginile accesate
sau perioada petrecutd pe 0 anumitd pagina*®.

Fisierele de tip cookie permit recunoasterea echipamentului utilizatorului si afisarea in mod corespunzitor
a paginii de Internet, adaptatd preferintelor individuale ale utilizatorului. Astfel, fisierele de tip cookie
contribuie la crearea unei experiente de navigare web simple si personalizate, in functie de interesele,
preferintele si comportamentul fiecirui utilizator.

Prin raportare la criteriul duratei de valabilitate, fisierele de tip cookie se clasifica in cookie-uri de sesiune,
care se instaleazd in terminalul utilizatorului in timpul vizitei pe website si raméne acolo pina la inchiderea
sesiunii sau a browser-ului folosit, si cookie-uri permanente, care ramin in terminalul utilizat pentru o
perioada de timp mai mare, in functie de parametrii acestora sau pana cAnd sunt sterse manual®.

Dupa criteriul provenientei, fisierele de tip cookie se clasificd in fisiere generate si folosite de catre
website-ul principal (First Party) si fisiere create de terti (7hird Party).

) ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa https://www.dataprotection.ro/?page=Comunicat_
Presa_Amenda_Artmark&lang=ro, accesata in data de 30.03.2022.

% ANSPDCP, Comunicat de presi. Documentul este disponibil online la adresa https://www.dataprotection.ro/?page=Amenda_
Elefant_Online&lang=ro, accesatd in data de 30.03.2022.

- J. Schwartz, ‘Giving Web a Memory Cost Its Users Privacy’. Documentul este disponibil online la adresa wwuw.nytimes.
com/2001/09/04/business/giving-web-a-memory-cost-its-users-privacy.html, accesatd in data de 11.03.2022.

#) Information Commissioner’s Office, Guidance on the use of cookies and similar technologies. Documentul este disponibil
online la adresa https:/fico.org.uk/medialfor-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies-1-0.pdf,
accesatd in data de 11.03.2022.
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In ceea ce priveste functionalitatea, existd mai multe tipuri de module cookie, a ciror clasificare cea mai
comuna este prezentatd in Ghidul publicat de Camera de Comert Internationald Britanica®, ghid care este
relevant pentru stabilirea normelor care se aplicd in cazul folosirii cookie-urilor. Conform acestui ghid, se

face distinctia intre:

® cookie-uristrict necesare, care permit navigarea pe site-ul web. Fard aceste module cookie, este imposibil
sa se furnizeze continutul site-ului (inclusiv utilizarea protocoalelor securizate). Aceasta categorie
include, de exemplu, a) asa-numitele «cookie-uri de sesiune», care sunt utilizate pentru a urmairi
datele introduse de utilizator in timpul comunicirii cu furnizorul de servicii. De obicel, site-urile
web utilizeazd propriile module cookie, care se bazeazd pe un identificator de sesiune (un numir de
identificare temporara aleatoriu) si expira cel tarziu la sfarsitul sesiunii; b) cookie-uri de autentificare,
care sunt utilizate pentru a identifica utilizatorul la autentificare (de exemplu, la autentificarea intr-un
cont privat). Aceste module cookie permit utilizatorilor si se identifice in timpul vizitelor pe site-ul
web si sa acceseze conginutul autorizat; c) cookie-uri de securitate, care sunt utilizate pentru a detecta
incercarile repetate de conectare esuate la site-ul web sau sunt concepute pentru a proteja impotriva
altor abuzuri ale sistemului de conectare.

® cookie-urile de performanti colecteazd informatii despre modul in care vizitatorii utilizeazd un site web, de
exemplu, ce pagini sunt vizitate cel mai des si/sau daci utilizatorul intAmpinad mesaje de eroare. De regula,
cookie-urile de performanta sunt folosite pentru a imbunititi modul in care functioneaza website-ul.

® cookie-urile privind functionalitatea inregistreazd alegerile pe care utilizatorul le face, cum ar fi: limba
preferatd, dimensiunea caracterelor si ofera utilizatorului caracteristici personalizate de folosire a site-ului.

® cookie-urile pentru analiza web si directionarea publicitatii permit site-urilor web si construiasca
profiluri comportamentale ale utilizatorilor si sd afiseze reclame personalizate, pe baza intereselor
individuale ale acestora. Informatiile colectate pentru monitorizarea comportamentului pot fi utilizate
pentru a urmdri o serie de activititi online, cum ar fi ceea ce citesc, urmdresc sau cautd utilizatorii sau
chiar pentru a le determina locatia exacta.

Identificatorul anonim si unic din continutul cookie-urilor este, de obicei, suficient pentru indeplinirea
scopului (memorarea si setarea automata a functiilor site-ului web, colectarea de date statistice sau chiar
afisarea de reclame directionate), insd acest lucru nu inseamnd cd utilizarea cookie-urilor nu este un
mecanism eficient pentru urmdrirea utilizatorilor, chiar dacd informatiile colectate sunt utilizate fira ca
numele vizitatorului sa fie cunoscut. ,,Persoanele fizice pot fi asociate cu identificatorii online furnizati de
dispozitivele, aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie sau
alti identificatori (...). Acestia pot ldsa urme care, in special atunci cind sunt combinate cu identificatori
unici si alte informatii primite de servere, pot fi utilizate pentru crearea de profiluri ale persoanelor fizice si
pentru identificarea lor™.

Cu toate acestea, este important de subliniat faptul ¢ nu toate informatiile generate cu ajutorul modulelor
cookie (sau al altor tehnologii similare) pot identifica efectiv o persoand, chiar si indirect. Prin urmare, nu
se poate spune, in general, ca toate modulele cookie ar trebui sa fie considerate identificatori online sau cd
informatiile colectate prin utilizarea lor sunt intotdeauna date cu caracter personal.

In primul rind, protejarea confidentialititii comunicatiilor in cazul concret al utilizirii de module cookie
si dispozitive similare este prevazuta, in principal, de art. 5 alin. (3) din Directiva 2002/58/CE, astfel cum

4 Tnternational Chamber of Commerce, TCC UK Cookie guide’. Documentul este disponibil online la adresa wwuw.huntingact.
orglhwp-content/uploads/icc-uk-cookie-guide. pdf, accesata in data de 11.03.2022.

) Considerentul (30) din Regulament.
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a fost modificatd prin Directiva 2009/136/CE*), care prevede ci: ,Statele membre se asiguri ci stocarea de
informatii sau dobindirea accesului la informatiile deja stocate in echipamentul terminal al unui abonat sau
utilizator este permisd doar cu conditia ca abonatul sau utilizatorul in cauzdi si isi fi dat acordul, dupd ce a
primit informatii clare si complete, in conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile
prelucririi. Aceasta nu impiedicd stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicdrii
printr-o retea de comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizirii
de citre furnizor a unui serviciu al societitii informationale cerut in mod expres de citre abonat sau utilizator”.

Astfel, putem observa ci Directiva 2002/58/CE impune obtinerea consimtdmantului in cunostintd de
cauza in vederea stocarii de informatii in mod legal sau a obtinerii accesului la informatiile stocate in
echipamentul terminal al unui abonat sau utilizator, cu exceptia cazului in care prelucrarea acestor informatii
este strict necesara in vederea furnizarii unui serviciu al societatii informationale cerut in mod expres de
citre abonat sau utilizator.

In cazul in care, ca urmare a introducerii si recuperirii informatiilor prin intermediul modulelor
cookie sau al unor dispozitive similare, informatiile colectate sunt considerate date cu caracter personal,
pe langd art. 5 alin. (3) mai sus mentionat, se aplicd si Regulamentul privind protectia datelor cu caracter
personal, care insa nu stabileste in mod direct necesitatea obtinerii consimtdmantului in vederea prelucrarii
informatiilor stocate de modulele cookie, ldsand la latitudinea operatorului si aleagd unul dintre temeiurile
legale previzute de art. 6 din Regulament.

Astfel, in situatia aplicarii ambelor norme, se ridicd problema stabilirii dispozitiilor aplicabile fiecareia
dintre ele®.

In acest sens, vom avea in vedere considerentul (173) din Regulament, care prevede ca: ,Prezentul

regulament ar trebui si se aplice tuturor aspectelor referitoare la protectia drepturilor si libertitilor fundamentale

LTI Lecate de prelucrarea datelor cu caracter personal, care nu fac obiectul unor obligatii specifice cu acelagi obiectiv

ca cel stabilit in Directiva 2002/58/CE a Parlamentului European si a Consiliului, inclusiv obligatiile privind
operatorul si drepturile persoanelor fizice”.

Vom observa ci art. 5 alin. (3) din Directiva asupra confidentialitatii si comunicatiilor electronice, care
se referd la consimtdmantul in cunostintd de cauza, este aplicabil in mod direct, avind in vedere o aplicare
a doctrinei conform cireia o lege care reglementeazi o problema specifica (lex specialis) are prioritate asupra
unei legi care reglementeazi o problema generala (lex generalis), Directiva fiind o lege speciala, in acest caz,
in sectorul comunicatiilor electronice.

Nu in ultimul rind, trebuie sd discutim si cazul in care informatiile colectate prin intermediul modulelor
cookie sunt date cu caracter personal, dar regulile prevazute in Directiva nu se aplicd, avind in vedere ci
acesta cade sub exceptia previazutd in Directiva si prelucrarea este strict necesard in vederea furnizirii de
catre furnizor a unui serviciu al societdtii informationale cerut in mod expres de citre abonat sau utilizator.

Conform Orientarilor Grupului de lucru, urmatoarele cookie-uri pot fi scutite de obtinerea consimta-
mantului in cunostintd de cauzd in anumite conditii, daci nu sunt utilizate in alte scopuri:

1) cookie-urile de inregistrare a inputului utilizatorului (session-id), pe durata unei sesiuni, sau
cookie-urile persistente, limitate la cAteva ore in anumite cazuri;

) Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei 2002/22/CE
privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, a Directivei 2002/58/CE
privind prelucrarea datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea dintre autorititile nationale insdrcinate s asigure aplicarea legislatiei in materie de protectie a consumatorului,
publicatd in J. Of,, seria L, nr. 337 din 18 decembrie 2009.

) Grupul de lucru ,,Articolul 29”, Avizul nr. 2/2010 privind publicitatea comportamentald online, adoptat la 22 iunie 2010, pp. 10-11.
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2) cookie-urile de autentificare, utilizate pentru servicii autentificate, pe intreaga duratd a unei sesiuni;

3) cookie-urile de securitate centrate pe utilizator, utilizate pentru a detecta abuzurile legate de autenti-
ficare, persistente, dar limitate in timp;

4)  cookie-urile de sesiune ale playerelor multimedia, cum ar fi cookie-urile flash, pe intreaga durati a
unei sesiuni;

5) cookie-urile de sesiune pentru echilibrarea incarcarii, pe intreaga duratd a sesiunii;

6) cookie-urile persistente de personalizare a interfetei de utilizator, pe intreaga duratd a unei sesiuni
(sau pentru putin mai mult timp);

7) cookie-urile de tertd parte de schimb de continut ale plugin-urilor sociale, pentru membrii conectati

ai unei retele sociale’”.

Cu toate acestea, este important de remarcat faptul ca utilizdrile cookie-urilor sunt atat de diverse, incit,
in multe cazuri, este imposibil si le clasificim in mod clar.

Atunci cand, conform Directivei, nu este necesar consimgamantul pentru folosirea cookie-urilor necesare,
vom apela la normele previzute de GDPR, care mentioneazi un total de sapte temeiuri legale din care operatorul
este liber si aleagi. Desigur, consimtamantul poate fi, de asemenea, un temei juridic adecvat in acest caz, dar,
in cazul in care sunt indeplinite celelalte conditii, operatorul poate folosi una dintre celelalte temeiuri legale.

3.3. OBTINEREA CONSIMTAMANTULUI LA LOCUL DE MUNCA

Conform art. 38 teza I C.muncii, ,salariatii nu pot renunta la drepturile ce le sunt recunoscute prin lege”,
implicit nici la dreptul de protectie impotriva prelucrarii nelegale a datelor sale personale.

Regulamentul subliniazd nevoia de a proteja interesele specifice ale angajatilor si prevede ca ,szatele
membre pot prevedea norme mai detaliate pentru a asigura protectia drepturilor si a libertitilor cu privire la
prelucrarea datelor cu caracter personal ale angajatilor in contextul ocupdrii unui loc de munca, in special in
scopul recrutirii, al indeplinirii clauzelor contractului de muncd, inclusiv descircarea de obligatiile stabilite prin
lege sau prin acorduri colective, al gestiondrii, planificirii si organizdrii muncii, al egalitdtii 5i diversititii la
locul de muncd, al asigurdrii sindtdtii si securitdtii la locul de munca, al protejirii proprietitii angajatorului
sau a clientului, precum si in scopul exercitdrii si beneficierii, in mod individual sau colectiv, de drepturile si
beneficiile legate de ocuparea unui loc de munca, precum si pentru incetarea raporturilor de munca™".

Anterior aplicirii Regulamentului general privind protectia datelor, consimtdmantul salariatului pentru
prelucrarea datelor sale cu caracter personal a fost un temei mult utilizat in practicd de catre angajatorii din
Rominia. Asa cum putem observa din practicd, inci o serie de operatori incearca sa dovedeasci respectarea
prevederilor Regulamentului prin faptul ci au obtinut documente semnate de angajati prin care acestia au
exprimat acordul privind prelucrarea datelor care ii privesc.

Desi, la prima vedere, ar pirea ci acesta este cel mai facil temei pentru prelucrarea datelor personale
ale angajatului, se pune problema raportului de forte inegal dintre angajat si angajator. Avand in vedere
dependenta care rezultd din relatia dintre angajator si angajat, existd un dezechilibru de putere fiind putin
probabil ca persoana vizatd s poata refuza si-si acorde consimtamantul fata de angajatorul siu fira a se

°% Grupul de lucru ,Articolul 297, Avizul nr. 04/2012 cu privire la exceptarile de la consimgiméntul privind modulele cookie,
adoptat la 7 iunie 2012, pp. 12-13.

>V Art. 88 alin. (1) din Regulament.
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confrunta cu temerea sau cu riscul real de consecinte negative ca urmare a unui refuz. Astfel, este foarte dificil
ca angajatorii sd prelucreze datele personale ale angajatilor actuali sau viitori pe baza consimtimantului,
intrucit este putin probabil ca acesta si fie acordat in mod liber™?.

Astfel, clauzele din contractul de munca prin care salariatul isi exprima acordul cu privire la prelucrarea
tuturor datelor personale sau a unei categorii de date sunt lovite de nulitate absoluta.

De asemenea, in opinia Grupului de lucru pentru protectia datelor instituit in temeiul articolului 29:
»acolo unde prelucrarea datelor este necesari si reprezinti o consecinti inevitabild a raporturilor de munca, un
angajator se insald atunci cind incearcd si justifice aceastd prelucrare pe baza consimtimaintului. Folosirea
consimgamdéntului de citre angajator ar trebui si se limiteze la cazurile in care angajatul are o reald libertate de
alegere si poate si-si retragd consimgamantul firi a fi prejudiciar”.

Mai mul, in cuprinsul Opiniei nr. 15/2011 a Grupului de lucru , Articolul 297, este evidentiat faptul c3,
in cazul in care persoana vizatd se afla sub influenta operatorului de date, cum ar fi o relatie de munca, din
cauza naturii relatiei sau a circumstantelor speciale, aceasta ar putea sd se teama ca ar putea fi tratatd diferit
daci nu acceptd prelucrarea datelor’.

Insi aceasta nu inseamni ci angajatorii nu pot sa se bazeze niciodatd pe consimtaméntul angajatilor ca
baza legald pentru prelucrarea datelor. Pot exista situatii cAnd angajatorul poate demonstra ci acordarea
consimtidmantului a fost ficuta fird a exista vreun element de constringere, presiune sau incapacitate de a-si
exprima vointa in mod liber™”.

In acest sens, Grupul de lucru ,Articolul 29” ne oferd urmatorul exemplu: ,, Un echipaj de filmare urmeazi
sd filmeze intr-o anume parte dintr-un birou. Angajatorul cere tuturor angajatilor care isi desfisoard activitatea
in acea parte consimtamantul de a fi filmati, deoarece acestia ar putea si apari pe fundalul filmdrii. Cei care nu
vor sd fie filmati nu sunt sanctionati sub nicio formd, dar, in schimb, le sunt oferite munci echivalente in alti
parte a clidirii pe durata filmdrilor™° .

In relatiile de munci, consimgimantul, ca temei legal al prelucririi, este folosit destul de des pentru
a activa sisteme de monitorizare, cum ar fi camerele de supraveghere la locul de munca. Acest lucru este
cu atdt mai deranjant pentru persoanele vizate cu cat existd cazuri in care se fac, fird nicio informare,
inregistrari audio-video prin diverse sisteme.

Astfel, utilizarea camerelor de supraveghere video reprezinta unul dintre cele mai problematice si
contestate aspecte in relatiile de muncd, ceea ce putem observa si din practica autoritatilor.

In concret, in anul 2019, ANSPDCP a efectuat o investigatie la operatorul Glove Technology SRL,
care a instalat camere de supraveghere audio-video in birourile angajatilor (deci la locul de munca), fara
a isi duce la indeplinire obligatiile de legalitate, echitabilitate si transparenta (adica nu avea temei legal —
nu exista consimgamant, nu a avut un test de proportionalitate si nici nu a ficut informarea persoanelor
vizate). Totodatd, firma a montat aceste camere audio-video pentru a folosi informatiile colectate la o data
ulterioara, impotriva angajatilor.

%2 Grupul de lucru ,Articolul 297, Orientirile 05/2020 privind consimtiméntul in temeiul Regulamentului 2016/679, adoptate
la 4 mai 2020, p. 10.

*) Grupul de lucru ,Articolul 297, Avizul nr. 8/2001 privind prelucrarea datelor personale in contextul ocuprii fortei de munci,

p. 3.
*» Grupul de lucru ,Articolul 297, Avizul nr. 15/2011 privind definitia consimtimantului, p. 14.

) LA Micu, Y. Besleagi, art. cit., p. 2.

°9 Grupul de lucru ,Articolul 297, Orientari asupra consimtimantului in temeiul Regulamentului 2016/679, adoptate la 28
noiembrie 2017, p. 7.
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Astfel, ANSPDCP, pe langi aplicarea unei amenzi de 5.000 euro, a pus in vedere operatorului si inceteze
orice operatiune de monitorizare prin acest sistem, sd stearga orice evidente ale inregistrarilor prin sistemul
dat si si asigure conformitatea sa””.

Intr-o alti cauzi, in 2019, PRICEWATERHOUSECOOPERS BUSINESS SOLUTIONS S.A. (PwC)
a fost amendatd cu 150.000 euro pentru aplicarea bazei legale necorespunzitoare si incilcarea principiului
raspunderii de citre o companie.

Conform comunicatului, Autoritatea elend pentru protectia datelor a efectuat o investigatie privind
legalitatea procesarii datelor cu caracter personal ale angajatilor companiei, care reclamasera faptul ci au fost
obligati sa-si acorde consimtamantul pentru prelucrarea datelor lor personale de citre operator. Autoritatea
a constatat ca operatorul in cauzi a prelucrat in mod ilegal datele cu caracter personal ale angajatilor sai,
contrar dispozitiilor art. 5 alin. (1) lit. (a) din Regulament, deoarece a folosit un temei legal necorespunzitor.

Totodatd, acesta a prelucrat datele personale ale angajatilor sai, contrar dispozitiilor art. 5 alin. (1) lit. (a),
(b) si (c) din Regulament, spunind ci prelucreazi date in baza consimgaméntului, in conformitate cu art. 6
alin. (1) lit. (a) din Regulament, in timp ce, in realitate, prelucrau datele lor sub o baza legali diferitd, despre
care angajatii nu au fost niciodata informati.

Desi era responsabild in calitatea sa de operator, PwC nu a putut demonstra conformitatea cu art. 5
alin. (1) din Regulament, incilcind principiul raspunderii, previzut la art. 5 alin. (2) din Regulament,
prin transferarea sarcinii dovezii de conformitate citre persoanele vizate. Astfel, autoritatea a impus masuri
corective i sanctiuni administrative’®.

Dupa cum observim din practicd, folosirea consimtimantului angajatilor pentru instalarea camerelor
de supraveghere video la locul de munci nu constituie o baza legald potrivitd. Este nevoie mai degraba de
demonstrarea interesului legitim al operatorului.

Art. 5 din Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului® trateazd in
mod expres interesul legitim al angajatorului in utilizarea sistemelor de monitorizare prin mijloace de
comunicatii electronice si/sau prin mijloace de supraveghere video la locul de munci si, in consecinta,
prelucrarea datelor cu caracter personal ale angajatilor.

Prelucrarea datelor in baza interesului legitim implica o serie de obligatii pentru operatorul de date si
este permisd numai daci:

a) interesele legitime urmdrite de angajator sunt temeinic justificate si prevaleaza asupra intereselor sau
drepturilor si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabili obligatorie, completa si in mod explicit a angajatilor;

¢) angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

d) alte forme si modalitati mai putin intruzive pentru atingerea scopului urmdrit de angajator nu si-au
dovedit anterior eficienta; si

°7 ANSPDCP, Comunicat de presd. Documentul este disponibil online laadresa https://www.dataprotection.ro/?page=Comunicat_
Presa_21.10.2021_2&lang=ro, accesatd in data de 24.03.2022.

%8 Cr.-St. Donciu, PwCamendatd cu 150.000 EUR pentru nerespectarea GDPR!. Documentul este disponibil online laadresa hrzps://dpo-
net.ro/pwe-amendata-pentru-nerespectarea-gdpr/ifbelid=TwAROVmihIt9uB]dT]nfLiiAL4ApKnO1E4l-_3U5R1146:73WqaeQMOOMuHEA,
accesatd in data de 13.03.2022.

Y Publicata in M. Of. nr. 651 din 26 iulie 2018.
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e) durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucririi, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic justificate®.

4. CoNncLUZII

Avand in vedere toate cele prezentate, putem concluziona ci identificarea si implementarea mecanismelor
care asigurd obtinerea unui consimtamaént valid reprezinti o sarcina dificila.

In primul rind, Internetul lucrurilor si retelele electrice inteligente creeazi provociri privind
confidentialitatea si protectia datelor cu caracter personal. In acest context, consimgaméntul rimane un
mijloc important de control al datelor cu caracter personal pentru persoane vizate, de aceea obtinerea
corecta a acestuia devine din ce in ce mai importantd. Controlul persoanelor vizate asupra modului in care
sunt prelucrate datele cu caracter personal care le apartin trebuie sd fie efectiv, si nu doar iluzoriu, fiind
esentiald respectarea tuturor conditiilor previzute de Regulament, astfel cum sunt clarificate si detaliate si
in Orientarile Grupului de lucru ,Articolul 29”.

In al doilea rind, chiar si in ipoteza in care consimgimantul persoanelor vizate este temeiul prelucririi,
aceasta nu presupune o libertate mai mare pentru operator in privinta modului in care alege sa prelucreze
datele. Faptul ca persoanele vizate si-au dat acordul la prelucrare nu conduce la atenuarea rigorii celorlalte
obligatii ale operatorului, acesta fiind in continuare tinut si respecte limitirile legate de scopul prelucrarii
si de stocare, principiul reducerii la minimum a datelor, exactitatea, integritatea si confidentialitatea datelor
cu caracter personal, pastrind documente care sd ateste respectarea obligatiilor sale.

Ori de cite ori constatim cd prelucrarea datelor cu caracter personal poate avea ca temei legal doar
consimgamantul, este de recomandat parcurgerea urmatoarelor etape, ca si ne asigurim conformitatea cu
cerintele Regulamentului european, respectiv:

1. verificim daca consimtaméntul este cel mai adecvat temei legal pentru prelucrare;

. cererea consimtdmantului pentru prelucrare este separatd de alti termeni si alte conditii;
. cerem persoanelor vizate si ne dea consimtdmantul prin metode opt-in;

. nu folosim cdsute prebifate sau orice alt tip de consimtamant implicit;

. limbajul folosit este unul simplu, usor de inteles;

. mentiondm de ce colectim datele cu caracter personal si ce facem cu ele;

. solicitim consimtdmant distinct pentru fiecare scop in parte;

[ I e R N S )

. in interiorul notificirii, am denumit organizatia noastrd §i terte persoane care vor avea acces la date;
9. am explicat ca persoana vizatd are dreptul sd isi retragd consimtidmantul;

10. asiguram ca retragerea consimtimantului poate fi ficuta fard vreun prejudiciu;

11. serviciul nostru nu este conditionat de consimtimant;

12. daci oferim servicii minorilor, asigurim metode prin care verificim varsta persoanelor vizate si
obtinem acordul parintilor/reprezentantilor.

% Art. 5 din Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).
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