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PRINCIPIUL RESPONSABILITATII INPRELUCRAREA
DATELOR CU CARACTER PERSONAL

Anita Boros"
»In multe privinte, etica este noua responsabilitate.”™

Rezumat: Anterior, principiul responsabilititii a fost o ceringd impliciti a legislatiei privind protectia datelor;
in reglementarea actuald, acesta a devenit o piatri de temelie a unei protectii eficiente a datelor cu caracter
personal. Acest principiu asigurd cd, in cursul intregului proces de prelucrare a datelor cu caracter personal,
organizatiile isi asumd responsabilitatea de a proteja in mod corespunzitor confidentialitatea si securitatea datelor
cu caracter personal pe care le prelucreaza. Astfel, conform GDPR-ului, organizatiile trebuie si implementeze
mdsuri tehnice si organizationale adecvate, prin care si asigure si si demonstreze respectarea principiilor stabilite

de noile reglementdiri.
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Summary: While previously the accountability principle was an implicit requirement of data protection
law, in the current regulation it has become a cornerstone of effective personal data protection. This principle
ensures that throughout the processing of personal data, organisations take responsibility for adequately protecting
the confidentiality and security of the personal data they process. Thus, under the GDPR organisations must
implement appropriate technical and organisational measures to ensure and demonstrate that they comply with
the principles set out in the new regulation which represents a major challenge for companies.
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1. INTRODUCERE

Protectia datelor cu caracter personal a devenit unul dintre cele mai dinamice domenii ale dreptului,
provocind in mod constant comunitatea legislativi. In secolul al XXI-lea, este inevitabili atit o tranzitie a
afacerilor, cit i o parte a vietii noastre private in mediul online. De exemplu, majoritatea start-up-urilor nu
posedd un spatiu fizic si, in acest domeniu, datele inseamnd cunoastere, iar cunoasterea inseamnd putere.
Piata solutiilor de partajare si sincronizare a fisierelor corporative se extinde rapid si nu este exagerat si
spunem ca ,datele reprezintd noul petrol”, informatia devenind una dintre cele mai importante resurse.
Prin urmare, asigurarea unui nivel adecvat de protectie a datelor este de o importanti capitald in economia
moderna.

Prelucrarea datelor este un obiectiv-cheie al strategiilor si inovatiilor corporative. Companiile care
utilizeaza oportunitatile oferite de Big Data intr-un mod bine directionat si care sunt mai capabile sa
exploateze, sd stocheze, sa gestioneze datele si sd le protejeze impotriva accesului neautorizat pot obtine un
avantaj competitiv semnificativ.

In paralel, volumul §i impactul scandalurilor legate de viata privatd sunt in crestere. Sistemul juridic al
Uniunii Europene prevede deja norme stricte privind prelucrarea datelor cu caracter personal i sanctiuni
pentru cei care nu actioneazd in mod legal in prelucrarea acestora.

In prezent, principalul act normativ care reglementeazd aspectele ce privesc protectia persoanelor fizice
in materia prelucririi datelor cu caracter personal si liberd circulatie a acestor date este Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE? (denumit in continuare
~Regulamentul”), adoptat de Parlamentul European si Consiliu in data de 27 aprilie 2016, devenind
aplicabil incepind cu data de 25 mai 2018 in toate statele comunitare.

Respectarea Regulamentului poate reprezenta insi o provocare majord pentru companii, deoarece
introduce noi obligatii pentru operatorii de date si persoanele imputernicite de operatori, ceea ce necesitd
timp si bani. In special, pentru companiile care gestioneazi cantititi mari de date cu caracter personal, noile
angajamente reprezinti o responsabilitate majord, deoarece conformitatea nu este doar o chestiune juridica,
ci are un impact major asupra proceselor de afaceri.

Gestionarea cu succes a conformititii in materie de protectie a datelor este o chestiune complexa.
Operatorul de date trebuie sa fie la curent cu schimbairile de interpretare si de legislatie, sd fie atent la
potentialele amenintiri din partea factorilor externi si interni, si asigure conformitatea cu practicile
organizationale existente sau in curs de evolutie, sd raspunda la intrebarile partilor interesate si, mai presus de
toate, si aiba abilitatile de conducere pentru a asigura o atitudine corecta in cadrul organizatiei. Autoritatile
de protectie a datelor, clientii, angajatii sau chiar partenerii de afaceri pot trage la rispundere o organizatie
pentru nerespectarea normelor de protectie a datelor, iar tot mai multe companii acorda o atentie explicitd

acestui domeniu?.

Una dintre cele mai mari schimbari introduse de noul Regulament privind protectia datelor cu caracter
personal este principiul responsabilititii, conform ciruia organizatiile sunt responsabile si trebuie si
demonstreze respectarea normelor previzute in acesta si a celorlalte principii.

¥ Publicat in J. Of., seria L, nr. 119/1 din 4 mai 2016.

¥ Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilitatii,
WP 173, 13 iulie 2010, p. 2.
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In timp ce in art. 5 alin. (1) sunt enumerate principiile generale pentru prelucrarea datelor cu caracter
personal (,legalitate, echitate i transparentd’; ,limitari legate de scop”; ,reducerea la minimum a datelor”;
sexactitate”; ,limitari legate de stocare”; ,integritate si confidentialitate”), in alin (2) al aceluiasi articol se
prevede ca: ,operatorul este responsabil de respectarea alineatului (1) si poate demonstra aceastd respectare

(«responsabilitate»)”.

Astfel, acest principiu al responsabilitatii previzut in art. 5 alin. (2) impune operatorilor de date obligatia
de a adopta masuri adecvate si eficace in vederea garantdrii respectarii principiilor si obligatiilor prevazute in
Regulament. Mai mult, operatorul trebuie sa fie capabil si demonstreze acest lucru la cererea autoritatilor
de supraveghere.

Totusi, acest principiu nu este nou in domeniul de specialitate, fiind anterior o cerintd implicitd a legii
privind protectia datelor, in Directiva 95/46/CE”, insd noua viziune a Regulamentului ii extinde mult
semnificatia. Chiar dacd operatorul a fost intotdeauna responsabil pentru legalitatea prelucrarii datelor,
sarcina probei i-a fost impusd doar in mod reactiv in cadrul procedurilor judiciare. In regimul actual,
raspunderea include cea mai importanti sarcind a operatorului, care trebuie acum nu numai si isi asume
responsabilitatea pentru respectarea principiilor si obligatiilor previzute in Regulament, ci si sa fie capabil
si demonstreze respectarea acestora”.

Prin urmare, intelegerea principiului responsabilitatii a devenit o piatra de temelie in protectia eficienta a
datelor si o tendinta dominanta in legislatia, politicile si practicile organizationale ale Uniunii Europene in
materie de protectie a datelor. Fara respectarea acestui principiu, nu se poate vorbi de respectarea protectiei
datelor, omisi de majoritatea organizatiilor.

In prezenta lucrare dorim si atragem atentia asupra importantei respectirii principiului responsabilititii
in cadrul oricarei organizatii. Prin analizarea elementelor principiului nou introdus de Regulamentul general
privind protectia datelor cu caracter personal, vom arita cd, pe langa faptul ca acesta impune noi obligatii
citre operatorii de date, respectarea acestui principiu poate aduce o serie de beneficii organizatiilor.

2. NOTIUNEA DE ,,RESPONSABILITATE”

In timp ce, in domeniul eticii si al guvernantei, conceptul de ,responsabilitate” se referd la asumarea
responsabilitatii si la a fi tras la rispundere, in rolurile de conducere organizationald, responsabilitatea se
referi la asumarea rispunderii pentru actiuni, decizii si politici”. In afara domeniului protectiei datelor,
existd deja exemple de aplicare a principiului responsabilititii, si anume in cazul serviciilor financiare sau in
domeniul dreptului concurentei®.

* Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, publicata in J. Of,, seria L, nr. 281/31 din

23 noiembrie 1995.
® Art. 5 alin. (2) din Regulament.

" Ch. Williams, Leadership Accountability in a Globalizing World, Palgrave Macmillan, London, 2006; documentul este disponibil
la adresa www.democraziapura.it/wp-content/uploads/2020/08/2006-Williams.pdf (ultima accesare in data de 11.10.2021).

¥ Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilitatii,
WP 173, 13 iulie 2010, pp. 7-8.
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Desi conceptul de ,responsabilitate” in domeniul protectiei datelor a fost stabilit pentru prima datd
in anul 1980 de catre Organizatia pentru Cooperare si Dezvoltare Economica (OCDE)”, abia in ultimii
ani, a devenit un element-cheie in ceea ce inseamna conformarea organizatiilor in privinta modalititii de
prelucrare a datelor cu caracter personal.

Cat timp, in englezd, termenii responsibility si accountability sunt doua fete ale aceleiasi monede, ambele
fiind elemente esentiale ale bunei guvernante, in cea mai mare parte alimbilor europene, din cauza diversitatii
sistemelor juridice, termenul accountability folosit in contextul oficial este dificil de tradus. La bazd, cuvantul
englezesc accountability este un termen uzual, care, conform dictionarului Cambridge, inseamna , faptul de
a fi responsabil pentru ceea ce faci si de a putea oferi un motiv satisficitor pentru aceasta’'’, iar cuvantul

responsibility este definit ca fiind acel ,,ceva de care este treaba sau datoria ta si te ocupi”'’.

In limba romani, termenul de yresponsabilitate” (din lat. respondere — ,a rispunde”) a fost constituit
pentru prima data in jurisprudenta in a doua jumitate a secolului al XV-lea si inseamna ci cel care este
de vina trebuie s raspunda. Astfel, responsabilitatea este inteleasd ca fiind o caracteristicd individuald, ce
descrie capacitatea persoanei de a prezice, in prealabil, consecintele actiunilor sau inactiunilor sale si de a face
o alegere a formei actiunilor sale, cu disponibilitate de a accepta consecintele alegerii ca fiind inevitabile'?.

In domeniul conformititii in materie de protectie a datelor, conceptul de ,responsabilitate”, care isi are
originea in lumea anglo-saxond, include atit modul in care este impusa responsabilitatea operatorului pentru
prelucrarea datelor, cit si modul in care aceasta poate fi demonstratd. Aceasta inseamna cd operatorul, de la
conceperea prelucririi, prin punerea in aplicare a prelucririi, pAna la stergerea datelor sau incetarea prelucririi,
trebuie sa fie vigilent, fiind capabil sa demonstreze respectarea disporzitiile aplicabile, in orice moment'?.

42 3. ELEMENTELE PRINCIPIULUI RESPONSABILITATII

Respectarea principiului responsabilitatii necesita o abordare cuprinzitoare, care, in opinia Grupului de
lucru pentru protectia datelor instituit in temeiul Articolului 29, include doua elemente-cheie:

1. obligatia operatorului de date de a stabili masuri efective, necesare respectarii principiilor prevazute
in Regulament;

2. obligatia operatorului de date de a demonstra faptul ca a luat masurile adecvate pentru protectia
datelor.

? Organizatia pentru Cooperare si Dezvoltare Economicid, OECD Guidelines on the Protection of Privacy and Transborder Flows
of Personal Data, 1980; documentul este disponibil la adresa wwuw.oecd.org/stilieconomyloecdguidelinesontheprotectionofprivacyand
transborderflowsofpersonaldata. hrm (ultima accesare in data de 10.10.2021).

19" Conform Cambridge Dictionary, accountability = the fact of being responsible for what you do and able to give a satisfactory reason
for it, or the degree to which this happens, disponibil la adresa hrtps://dictionary.cambridge.org/dictionarylenglishlaccountability (ultima
accesare in data de 10.10.2021).

'V Conform Cambridge Dictionary, responsibility = something that it is your job or duty to deal with, disponibil la adresa

hitps://dictionary.cambridge.org/dictionary/english/responsibility (ultima accesare in data de 10.10.2021).

2 Al Sikorski, V. Maftei, Problema si importanta eticii responsabilititii ca necesitate contemporani, Conferinta tehnico-

stiintificd a studentilor, masteranzilor si doctoranzilor, 1-3 aprilie 2020, Chisindu, Republica Moldova, pp. 545-546; documentul
este disponibil la adresa http://repository.utm.md/bitstream/handle/5014/8715/Conf_TehStiint_UTM_StudMastDoct_2020_
Vol _II_pg545-548.pdf?sequence=1&isAllowed=y (ultima accesare in data de 29.10.2021).

!9 Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilitdtii,
WP 173, 13 iulie 2010, p. 7.

JurnALuL BAROULUT CLU) P




GDPR JBC Nr. 2/2021

3.1. OBLIGATIA OPERATORULUI DE DATE DE A STABILI MASURI EFECTIVE, NECESARE RESPECTARII
PRINCIPIILOR PREVAZUTE iN REGULAMENT

In conformitate cu art. 5 alin. (2) din Regulament, primul element-cheie al responsabilititii este faptul
ci operatorul si persoana imputernicita de operator isi asuma responsabilitatea pentru prelucrarea pe care
o efectueaz, asigurind respectarea principiilor previzute in alin. (1) al aceluiasi articol. In lumina acestui
principiu, operatorii de date sunt responsabili de respectarea nu numai a prevederilor legale, ci si a eticii care
guverneazd prelucrarea datelor cu caracter personal'®.

In primul rind, oricAnd vine vorba de prelucrare a datelor personale, operatorul de date are obligatia de a
stabili scopul legitim al actiunii de prelucrare, precum si a temeiului juridic specific operatiunii de prelucrare,
conform principiului ,legalitatii, echitatii si transparentei”, respectiv principiului ,limitarii legate de scop™”.
De asemenea, potrivit principiului ,reducerii la minimum a datelor” si ,exactitdtii datelor”, informatiile
prelucrate trebuie sa fie strict necesare pentru atingerea scopului definit'®.

In al doilea rind, operatorul trebuie si asigure securitatea informatiilor personale, conform principiului
integritatii si confidentialitatii”.

Astfel, ca parte a conformitatii, operatorul de date trebuie sa monitorizeze in permanentd activitatile
corporative pentru a vedea daca acestea implicd date cu caracter personal, iar, in caz afirmativ, si pund in
aplicare masuri adecvate pentru monitorizarea si actualizarea acestora, in conformitate cu protectia datelor.

Referitor la aceste masuri, Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29
subliniazi ci ,tipul de proceduri si mecanisme variazd in functie de riscurile reprezentate de prelucrare si de

natura datelor”'”.

Totodata, art. 24 alin. (1) din Regulament detaliazd in continuare obligatia de responsabilitate pentru
sarcinile operatorului si prevede ca: ,, Tinind seama de natura, domeniul de aplicare, contextul si scopurile
prelucrdrii, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta
si a fi in mdsurd si demonstreze ci prelucrarea se efectueaza in conformitate cu prezentul regulament.

Respectivele masuri se revizuiesc si se actualizeaza daca este necesar”.

Prin urmare, operatorul trebuie sa puna in aplicare misuri tehnice si organizatorice adecvate pentru a
se asigura ca datele cu caracter personal sunt prelucrate in conformitate cu Regulamentul, tinind seama de
natura, domeniul de aplicare, contextul si scopurile prelucririi, precum si de diferitele grade de probabilitate
si gravitate a riscului pentru drepturile si libertitile persoanelor fizice'®.

Aceste masuri trebuie si fie revizuite si, daca este necesar, actualizate de catre operator. Identificarea sau,
dupi caz, crearea si implementarea unor masuri tehnice §i organizatorice reprezintd o adeviratd provocare
pentru organizatii'”.

" D.Fl. Barbur, Protectia datelor cu caracter personal. Ghid practic, Ed. C.H. Beck, Bucuresti, 2020, p. 57.

9 M. Maxim, Raspunderea civila contractuald in domeniul protectiei datelor cu caracter personal, Ed. Universul Juridic, Bucuresti,
2021, p. 193.

1 Thidem, p. 194.

17 Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilititii,
WP 173, 13 iulie 2010, p. 12.

9 A1V, Gyirgy, Az elszémoltathat6sag alapelve és az adatkezeld kitelezettségei, Nemzeti Kozszolgdlati Egyetem, Budapesta, 2018, p. 6.

9" El. Grecu, R. Comanescu, G. Trifan, GDPR pentru afaceri. Un ghid eficient pentru companii, Ed. Universul Juridic, Bucuresti,
2021, p. 161.
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Cuvantul ,adecvat”, previzut in art. 24 din Regulament, sugereaza scalabilitatea responsabilitatii, care
permite operatorului si decidd singur ce masuri sa aplice, ludnd in considerare, printre altele, tipul de
organizatie, indiferent daca este mare sau mici, precum si tipul, natura si caracterul agregat al datelor cu
caracter personal. Aceasta inseamna ci operatorul trebuie si isi adapteze masurile la caracteristicile specifice
ale organizatiei sale si la operatiunile de prelucrare in cauzi. Insi, asa cum am mentionat, misurile tehnice
si organizatorice necesare in temeiul principiului responsabilititii trebuie sa fie adecvate, avind in vedere
cei doi factori prevazuti la art. 24 din Regulament, si anume natura prelucririi si probabilitatea si gravitatea
riscului®”.

In temeiul considerentului nr. (75) din Regulament, ,riscul pentru drepturile si libertitile persoanelor
fizice, prezentidnd grade diferite de probabilitate, de materializare si de gravitate, poate fi rezultatul unei
prelucriri a datelor cu caracter personal care ar putea genera prejudicii de naturd fizicd, materiald sau
morald, in special in cazurile in care:

1. prelucrarea poate conduce la discriminare, furt sau frauda a identitatii, pierdere financiard, compro-
miterea reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional, inversarea neautorizatd a pseudonimizirii sau la orice alt dezavantaj semnificativ de
naturd economica sau sociala;

2. persoanele vizate ar putea fi private de drepturile si libertatile lor sau impiedicate si-si exercite controlul
asupra datelor lor cu caracter personal;

3. datele cu caracter personal prelucrate sunt date care dezviluie originea rasiald sau etnicd, opiniile
politice, religia sau convingerile filozofice, apartenenta sindicali;

4. sunt prelucrate date genetice, date privind sinitatea sau date privind viata sexuala sau privind
condamnarile penale si infractiunile sau masurile de securitate conexe;

5. sunt evaluate aspecte de naturd personala, in special analizarea sau previzionarea unor aspecte privind

44 randamentul la locul de munca, situatia economici, starea de sinitate, preferintele sau interesele
personale, fiabilitatea sau comportamentul, locatia sau deplasirile, in scopul de a se crea sau de a se
utiliza profiluri personale;

6. sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale unor copii;

7. prelucrarea implicd un volum mare de date cu caracter personal si afecteazi un numir larg de persoane
vizate”.

In consecinti, in fiecare caz, probabilitatea si gravitatea riscului ar trebui s fie determinate in functie de
natura, domeniul de aplicare, contextul si scopurile prelucrarii. Evaluarea riscului se bazeazd intotdeauna pe
o evaluare obiectiva, care ar trebui s stabileasca dacd operatiunile de prelucrare prezinta un risc si, eventual,
daca acest risc este unul ridicac®”.

In practici, in cele mai multe cazuri, atunci cind vine vorba despre misuri tehnice legate de protectia
datelor cu caracter personal, ne raportim la securitatea datelor implementate, in cele mai multe cazuri,
de Departamentul IT si ne gAndim la folosirea componentelor hardware (servere, hard disk-uri), software
(folosirea sistemelor de operare, aplicatii) sau a canalelor de comunicare (WiFi, Internet)*”.

Bineinteles, dincolo de aceasta atitudine generala, Regulamentul prevede o serie de instrumente practice
pentru facilitarea principiului responsabilititii, cum ar fi: asigurarea protectiei datelor incepAnd cu momentul
conceperii si in mod implicit — privacy by design and by default (art. 25); pastrarea evidentei activitdtilor de

29 Ch. Kuner, L.A. Bygrave, Ch. Docksey, The EU General Data Protection Regulation (GDPR). A commentary, Oxford University
Press, Oxford, 2020, p. 562.

2V Considerentul nr. (76) din Regulament.
2 El. Grecu, R. Comanescu, G. Trifan, op. cit., p. 166.
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prelucrare (art. 30); evaluarea impactului asupra protectiei datelor (art. 35); desemnarea responsabilului cu
protectia datelor (art. 37-39) etc.

Dintre toate acestea, in practica, asigurarea protectiei datelor incepAnd cu momentul conceperii si in mod
implicit (privacy by design and by default) este consideratd cea mai eficienta modalitate pentru respectarea
principiului responsabilitatii, ale cirei cerinte sunt in mare parte in concordanti cu cerintele principiului
responsabilitatii.

In conformitate cu art. 25 alin. (1) din Regulament, operatorul trebuie s puni in aplicare masuri tehnice si
organizatorice adecvate, destinate aplicarii principiilor de protectie a datelor si integririi garantiilor necesare
in cadrul prelucririi, cu scopul indeplinii cerintelor si protejarii drepturilor si libertétilor persoanelor vizate.
Atat masurile adecvate, cit si garantiile necesare au rolul de a deservi acelasi scop, si anume acela de a proteja
drepturile persoanelor vizate si de a asigura integrarea protectiei datelor cu caracter personal in cadrul
prelucririi.

Avand in vedere opinia Comitetului European pentru Protectia Datelor (EDPB), aceste misuri tehnice
si organizatorice pot fi intelese ca fiind orice masurd sau garantie, care pune in aplicare in mod eficace
principiile privind protectia datelor. Asadar, o garantie si 0 mésura tehnicd sau organizatorica pot consta in
orice, in functie de context si de riscurile asociate prelucririi in cauzi. Conform orientirii sus-mentionate,
printre altele, sunt considerate masuri eficiente: utilizarea de solutii tehnice avansate; pregitirea de bazi a
personalului; pseudonimizarea datelor cu caracter personal; stocarea datelor cu caracter personal disponibile
intr-un format structurat, utilizat in mod curent si care poate fi citit automat; posibilitatea ca persoanele
vizate sa intervind in procesul de prelucrare; furnizarea de informatii privind stocarea datelor cu caracter
personal; detinerea unor sisteme de depistare a programelor malware; instruirea angajatilor cu privire la
»igiena ciberneticd” de bazi; instituirea unor sisteme de management al confidentialitatii i al securitatii
informatiilor; obligarea contractuala a persoanele imputernicite de operator si pund in aplicare practici
specifice de reducere la minimum a datelor etc.”?.

Mai mult, considerentul nr. (78) din Regulament afirmi ci una dintre masurile privind privacy by design
and by default poate consta in abilitarea operatorului ,sa creeze elemente de sigurantd si sa le imbuna-
tateasca’. Astfel, aldturi de alte masuri, Regulamentul sugereazi o rispundere a operatorilor de a evalua
in mod continuu daci utilizeazd in permanentd mijloace adecvate de prelucrare si daca masurile alese
combat in mod efectiv vulnerabilititile existente. In plus, operatorii trebuie si efectueze revizuiri regulate
ale masurilor de securitate a informatiilor care inconjoara si protejeaza datele cu caracter personal, precum
si ale procedurii de tratare a incalcarii securitatii datelor””.

Referitor la respectarea principiului ,,integritatii si confidentialitdtii”, art. 32 alin. (1) din Regulament
enumerd, cu titlu exemplificativ, cAteva masuri tehnice si organizatorice care sunt in misura sa demonstreze
ca prelucrarea se efectueazd in conformitate cu Regulamentul si precizeazi ca: ,,Avind in vedere stadiul actual
al dezvoltirii, costurile implementirii §i natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice,
operatorul si persoana imputernicita de acesta implementeazd masuri tehnice si organizatorice adecvate in
vederea asigurdrii unui nivel de securitate corespunzitor acestui risc, incluzind printre altele, dupa caz:

#) Comitetul European pentru Protectia Datelor (EDPB), Orientarile nr. 4/2019 privind articolul 25. Asigurarea protectiei

datelor incepind cu momentul conceperii si in mod implicit, adoptate la 20 octombrie 2020, pp. 6-7; documentul este disponibil
la adresa hups:/ledpb.europa.eu/system/files/2021-04/edpb_guidelines 201904 _dataprotection_by_design_and_by_default_v2.0_ro.pdf
(ultima accesare in data de 30.10.2021).

) Thidem, p. 28.
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(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal i accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnici;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacititii masurilor tehnice si organi-
zatorice pentru a garanta securitatea prelucrarii’.

De asemenea, este important sa subliniem ca respectarea principiului responsabilititii poate fi indeplinitd
si prin alte mijloace care nu sunt mentionate in Regulament, dar care ii ajuta pe operatorii de date in respectarea
acestui principiu, cum ar fi tehnicile de imbunatitire a confidentialititii (Privacy Enhancing Technologies).
In prezent existi o serie de tehnologii moderne care ajuti organizatiile in respectarea confidentialititii si
securitatii datelor cu caracter personal, ca, de exemplu: criptarea asimetrica; criptarea simetricd; criptarea
homomorfici; confidentialitatea diferentiatd; retelele generative adversare; calculul multipartit securizat;
managementul accesului si identitdtii etc.”.

In plus, Autoritatea de Supraveghere din Franta (CNIL), prin Ghidul Security of Personal Data, propune
diferite modele de masuri tehnice pe care organizatiile le pot implementa pentru garantarea unui grad mai
ridicat de securitate a datelor. Printre acestea, se numara: cresterea gradului de responsabilizare a persoanelor
care sunt implicate in prelucrarea datelor cu caracter personal; securizarea echipamentelor prin intermediul
carora se prelucreaza date cu caracter personal; autentificarea unicd a membrilor personalului; executarea
copiilor de sigurantd; anticiparea incidentelor de securitate, ce ar putea rezulta din pierderea sau furtul
echipamentelor; securizarea serverelor; protejarea retelei interne de internet etc.”®.

Pe langd maisurile tehnice, este necesard si punerea in aplicare a unor masuri organizatorice, cum ar
fi: gestionarea i supravegherea conformitatii cu normele privind protectia datelor; implementarea unei
proceduri interne privind protectia datelor cu caracter personal; selectarea atenta a persoanelor imputernicite
de operator; asigurarea transparentei; formarea si sensibilizarea angajatilor in cadrul organizatiei;
monitorizarea permanentd, precum si elaborarea procedurilor privind raspunderea sau tratarea plangerilor
persoanelor vizate etc. Aceste masuri, fie impuse de Regulament in unele cazuri, fie previzute de normele
unui anumit certificat sau cod de conduita, ajuta organizatia s functioneze mai eficient prin suportul
oferit in elaborarea documentatiei privind protectia datelor cu caracter personal. Ele formeazi un sistem
cuprinzitor de guvernantd in materie de confidentialitate, care nu numai ci asigurd respectarea normelor
relevante la cel mai elementar nivel, dar poate oferi, de asemenea, o gama larga de beneficii suplimentare
organizatiei si altor parti interesate, mai ales in momentul in care misurile de responsabilizare depésesc
nivelul minim impus de lege””.

»)G. Iredale, Top 10 Privacy Enhancing Technologies (PETs) In 2021, 29 July 2021; documentul este disponibil la adresa
hitps://101blockchains.com/top-privacy-enhancing-rechnologies/ (ultima accesare in data de 12.10.2021).

29 Commission nationale de I'informatique et des libertés, The CNILs Guides, Security of Personal Data, 2018; documentul

este disponibil la adresa wwuw. cnil. fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf (ultima accesare in data de
12.10.2021).

27)

M. Heyder, S. Grogan, The role of DPAs in incentivizing accountability, 2018; documentul este disponibil la adresa wuwuw.iapp.
org/mews/althe-role-of-dpas-in-incentivizing-accountability/fbclid=IwARI FrL Nz7Rv9 Te-MRFEXSZvy-v][fOhiE_vixCSzLwcoXPAt554rslOrOevs
(ultima accesare in data de 10.10.2021).
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3.2. OBLIGATIA OPERATORULUI DE DATE DE A DEMONSTRA FAPTUL CA A LUAT MASURILE ADECVATE PENTRU
PROTECTIA DATELOR

Al doilea element-cheie al principiului responsabilitatii este capacitatea de a demonstra respectarea
conformitdtii cu principiile Regulamentului.

Este important de subliniat faptul ¢ Regulamentul nu defineste cu precizie modul prin care este necesar
a se demonstra conformitatea, acesta fiind ldsat la latitudinea operatorului de date. Cu toate acestea, ca o
recomandare generald, Regulamentul face referire in mai multe locuri la aderarea unui cod de conduitd
aprobat sau a unui mecanism de certificare aprobat ca mijloc de proba. De exemplu, art. 24 alin. (3) din
Regulament prevede ca: ,Aderarea la coduri de conduita aprobate, mentionate la articolul 40, sau la un
mecanism de certificare aprobat, mentionat la articolul 42, poate f1 utilizata ca element care si demonstreze
respectarea obligatiilor de citre operator”. In conformitate cu art. 32 alin. (3) din Regulament, aderarea la
aceste coduri de conduita sau la un mecanism de certificare aprobat poate fi, de asemenea, utilizatd pentru
a demonstra conformitatea cu obligatiile privind securitatea datelor.

Totodatd, un mecanism de certificare aprobat in conformitate cu art. 42 din Regulament poate fi utilizat
drept element care sa demonstreze indeplinirea cerintelor necesare pentru asigurarea protectiei datelor
incepand cu momentul conceperii si in mod implicit®®.

Nu in ultimul rind, considerentul nr. (77) din Regulament mentioneazi ci: ,Orientari pentru
implementarea unor masuri adecvate si pentru demonstrarea conformitatii de citre operator sau persoana
imputernicita de operator, mai ales in ceea ce priveste identificarea riscului legat de prelucrare, evaluarea
acestuia din punctul de vedere al originii, naturii, probabilitatii de a se materializa si al gravititii, precum si
identificarea bunelor practici pentru atenuarea riscului ar putea fi oferite in special prin coduri de conduitd
aprobate, certificari aprobate, orientdri ale comitetului sau prin indicatii furnizate de un responsabil cu
protectia datelor”.

Avand in vedere aceste texte, o modalitate de demonstrare a conformitdtii cu Regulamentul poate fi
aderarea la coduri de conduita sau la un mecanism de certificare aprobat. Insa, in practicd, mijloacele prin
care va fi demonstratd conformitatea vor depinde intotdeauna de natura prelucririi.

In acest sens, pe de o parte, operatorul de date are posibilitatea de a demonstra conformitatea prin
mentinerea documentatiei cerute de normele previzute in Regulament, care mentioneazd pastrarea unei
serii de evidente, cum ar fi: evidentele activititilor de prelucrare””, registrul de evidenta a incilcirii datelor®”
sau registrul DPIA — Data Protection Impact Assessment’?.

De asemenea, din punctul de vedere al documentatiei, sunt importante urmitoarele: elaborarea de note
informative privind prelucrarea datelor cu caracter personal atit pentru clienti, cit si pentru angajati’”;
mentinerea evidentei activititilor de prelucrare; elaborarea unei politici interne privind prelucrarea datelor cu
caracter personal; includerea clauzelor privind protectia datelor in contractele incheiate cu tertii: includerea
de garantii de protectie a datelor si de clauze contractuale referitoare la transferurile de date etc. Cerintele in
materie de documentare pot include inregistrarea rezultatelor testelor de echilibrare a intereselor, elaborarea
unor politici interne adecvate, care, pe langa cele de mai sus, pot avea in vedere politica de stocare (retentie) a

% Art. 24 alin. (3) din Regulament.
¥ Art. 30 din Regulament.
30 A
3V Art. 35 din Regulament.
2 Art. 12, 13 si 14 din Regulament.

=

=

t. 33 din Regulament.
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datelor personale, normele de pastrare sau securitatea I'T. In plus, trebuie documentate solicitarile din partea
persoanelor vizate, rispunsurile la aceste solicitari, precum si normele privind utilizarea instrumentelor de la
locul de munci, modalitatile de monitorizare a personalului si formarea interna a angajatilor in domeniul
protectiei datelor®.

Putem observa ci nu existd o practicd unitard, o regula bine definitd sau o listd universala aplicabild
fiecirei organizatii, care, odatd indeplinita, poate asigura operatorii de date ci respecta acest principiu.
Existd insa o serie de recomandari, atit din partea autorititii, cit si din partea altor organizatii din domeniul
protectiei datelor care pot oferi sprijin in procesul de conformare. De exemplu, conform Agentiei pentru
Drepturi Fundamentale a Uniunii Europene si Consiliului Europei®”, respectarea urmatoarelor cerinte
poate asigura conformarea organizatiei cu prevederile principiului responsabilitatii:

* pastrarea unor evidente cu activititile de prelucrare si punerea acestora la dispozitia autorititii de

supraveghere, la cererea acesteia™;

* in anumite situatii, desemnarea unui responsabil cu protectia datelor care si fie implicat in toate

aspectele legate de protectia datelor cu caracter personal®;

* efectuarea unor evaludri ale impactului asupra protectiei datelor pentru tipurile de prelucrare care ar

putea genera un risc ridicat pentru drepturile si libertitile persoanelor fizice®;

* asigurarea protectiei datelor din faza de proiectare si a protectiei implicite a datelor’®;

e punerea in aplicare a unor metode i proceduri prin care persoanele vizate s isi poatd exercita

drepturile®”;

* aderarea la coduri de conduiti aprobate sau la mecanisme de certificare aprobate®”.

4. IMPORTANTA RESPECTARII PRINCIPIULUI RESPONSABILITATII

In principiu, Regulamentul nu face distinctie intre companii multinationale, IMM-uri, institutii sau
organizatii sau chiar persoane fizice, astfel incit persoanele care desfisoara activititi independente sunt
supuse acelorasi obligatii ca si operatorii de date mai mari. Prin urmare, autorititile de supraveghere pot
impune diverse sanctiuni si amenzi pentru nerespectarea dispozitiilor legii, al ciror nivel nu depinde de
marimea operatorului sau a persoanei imputernicite de operator.

Insa, avind in vedere Orientirile Grupului de lucru pentru protectia datelor instituit in temeiul
Articolului 29, publicat in 3 octombrie 2017, putem observa ci acesta recomanda autoritatilor sa identifice
si sd evalueze incalcarile de la caz la caz si sd aplice cea mai adecvatd masura corectiva (sanctiune), luind
in considerare, printre altele, gradul de responsabilitate al operatorului sau al persoanei imputernicite de
operator in ceea ce priveste masurile tehnice si organizatorice luate de operator sau de persoana imputerniciti

) Ch. Kuner, L.A. Bygrave, Ch. Docksey, op. cit., p. 556.

9 Agentia pentru Drepturi Fundamentale a Uniunii Europene si Consiliul Europei, Manual de legislatie europeana privind protectia
datelor, Oficiul pentru Publicatii al Uniunii Europene, Luxemburg, 2020, p. 149.

" Art. 30 din Regulament.

39 Art. 37-39 din Regulament.

3 Art. 35 din Regulament; art. 10 alin. (2) din Conventia 108 modernizata.
% Art. 25 din Regulament.

39 Art. 12 si art. 24 din Regulament.

4 Art. 40 si art. 42 din Regulament.

=
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de operator®”. Astfel, din aceasti orientare rezulti ci respectarea principiului responsabilititii poate fi
consideratd o circumstantd atenuantd pentru impunerea unei eventuale amenzi.

Conform Grupului de lucru pentru protectia datelor instituit in temeiul Articolului 29, pentru evaluarea
gradului de responsabilitate al operatorului sau al persoanei imputernicite in contextul aplicirii unei masuri
corective corespunzdtoare, trebuie analizate urmaitoarele intrebari:

* a pus operatorul in aplicare misuri tehnice care respecta principiile de asigurare a protectiei datelor

incepand cu momentul conceperii si in mod implicit (art. 25 din Regulament)?

* a pus operatorul in aplicare masuri organizatorice care indeplinesc principiile de asigurare a protectiei
datelor incepind cu momentul conceperii si in mod implicit (art. 25 din Regulament) la toate
nivelurile organizatiei?

* apus operatorul/persoana imputernicitd de operator in aplicare un nivel adecvat de securitate (art. 32
din Regulament)?

e sunt procedurile/politicile relevante in materie de protectie a datelor cunoscute si aplicate la nivelul
de conducere corespunzitor in cadrul organizatiei (art. 24 din Regulament)*?

Plecind de la art. 25 si 32 din Regulament, operatorii trebuie sd aiba ,,in vedere stadiul actual al tehnologiei,
costurile implementirii si natura, domeniul de aplicare, contextul si scopurile prelucririi, precum si riscurile
cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezinta
prelucrarea”.

Cu alte cuvinte, operatorul trebuie si efectueze evaluidrile necesare si si formuleze concluziile
corespunzitoare. Din aceste texte rezultd ca autoritatea de supraveghere, in aplicarea unei amenzi pentru
o eventuala incilcare, trebuie si verifice in ce masurd operatorul ,a ficut ceea ce se asteapta de la acesta si
&%, avand in vedere natura, scopurile sau dimensiunea prelucrarii, privite din perspectiva obligatiilor
impuse acesteia in temeiul Regulamentului.

fac

Mai mult, conform recomandarii, in cadrul acestei evaluari, trebuie sd se tind seama in mod corespunzitor
de orice proceduri sau metode reprezentind ,cea mai bund practicd” acolo unde acestea exista si se aplica.
Este important si se aibd in vedere standardele industriale, precum si codurile de conduitd in domeniul sau
profesia respectivd. Codurile de practici ar putea oferi un indiciu referitor la ceea ce constituie o practici
comuni in domeniu si o indicatie a nivelului de cunostinte cu privire la diferitele mijloace pentru a aborda
problemele tipice de securitate asociate prelucririi de date. In timp ce cele mai bune practici ar trebui si
fie idealul de urmat in general, trebuie luate in considerare circumstantele speciale ale fiecirui caz in parte
atunci cAnd se efectueazd evaluarea gradului de responsabilitate™.

Astfel, putem observa cd un nivel ridicat de responsabilitate in cadrul organizatiilor poate reprezenta un
avantaj suplimentar, chiar si in fata autorititii de supraveghere. Insi responsabilitatea nu poate fi priviti ca
fiind utild doar in relatia cu autoritatea, in eventualitate unui control, ci si in relatia cu partenerii sau cu
persoanele vizate.

Prin urmare, instituirea unui sistem adecvat de guvernanta corporativd pentru protectia datelor poate fi
un instrument util pentru selectarea unor operatori de date, avind in vedere ci existd companii care, intr-o

M. Heyder, S. Grogan, The role of DPAs in incentivizing accountability, 2018; documentul este disponibil la adresa

www.iapp.org/newslalthe-role-of-dpas-in-incentivizging-accountability/?fbelid=IwARIFrLNz7Rv9Te-MRFFXSZvy-v]f9hiE_
vixCSzLwcoXPAt554rslOrOevs (ultima accesare in data de 10.10.2021).

) Grupul de lucru pentru protectia datelor instituit in temeiul Articolului 29, Orientiri privind aplicarea si stabilirea unor amenzi
administrative in sensul Regulamentului nr. 2016/679, WP 173, 13 iulie 2010, pp.13-14.

D) Thidem.
9 Thidem.
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primad etapd a negocierilor, in vederea incheierii unui contract, solicitd de la potentialul partener informatii
cu privire la conformitatea cu cerintele Regulamentului, prin care poate fi verificat daci cealalta parte
indeplineste masurile tehnice si organizatorice minime pentru asigurarea confidentialitdtii si securitatii
datelor. Poate fi observat ci minimizarea riscurilor si consolidarea unei bune reputatii a companiilor au
devenit tot mai importante, astfel conformitatea cu normele prevazute de Regulamenta inceput si reprezinte
un avantaj competitiv chiar si in cadrul negocierilor contractuale®.

Nu in ultimul rind, respectarea principiului responsabilititii oferd beneficii nu numai organizatiei, ci
si persoanelor vizate, deoarece datele lor personale vor fi tratate intr-un mod sigur si verificabil, sporind
astfel increderea clientilor si consumatorilor in operatorii si persoanele imputernicite de operator, deoarece
respectarea acestor masuri va garanta faptul ci datele lor personale nu vor fi utilizate in mod abuziv de citre
organizatii’”. Conformarea cu acest principiu este o oportunitate pentru organizatii si fie transparente si si
aiba o relatie mai apropiati cu clientii lor, lucru foarte benefic pentru ambele pirti. Increderea este o temelie
importanta a capitalismului si al liberului schimb, fie el doar de date.

Se poate observa cum un nivel ridicat de respectare a principiului responsabilitatii poate aduce multe
beneficii oricirei intreprinderi, dar costurile sunt departe de a fi neglijabile. Prin urmare, nu este surprinzitor
faptul cd majoritatea intreprinderilor mici si mijlocii se striduieste si respecte cerintele minime prevazute

de lege.

5. SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE A PRELUCRARII DATELOR
CU CARACTER PERSONAL

50

In ultimii ani, Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu Caracter Personal (denumiti
in continuare ,ANSPDCP”), in foarte multe cazuri, a aplicat amenzi pentru incilcarea prevederilor
art. 5 si art. 32 alin. (4) coroborate cu art. 32 alin. (1) si alin. (2) din Regulament referitoare la securitatea
prelucrarilor.

In domeniul bancar, cea mai mare amendi a fost acordati citre Raiffeisen Bank SA, in cuantum de
150.000 euro, motivul fiind masurile tehnice si organizatorice insuficiente pentru asigurarea securitatii
informatiei. In urma investigatiei s-a constatat faptul ci doi angajati ai operatorului, prin intermediul
aplicatiei mobile WhatsApp, au efectuat interogari ale sistemului Biroului de Credit pentru a obtine datele
necesare in vederea determindrii eligibilitatii la creditare a respectivelor persoane fizice, prin simuliri de
prescoring. In acest sens, au fost efectuate 1.194 de simuliri cu privire la 1.177 de persoane fizice. De
asemenea, pentru 124 de persoane fizice s-a efectuat si consultarea bazei de date a ANAE Datele cu caracter
personal ale persoanelor vizate au fost obtinute de la angajatii operatorului Vreau Credit SRL, acestia
din urmd primind, tot prin mijloace de comunicare de tip chat, informatii cu privire la cazierul fiscal si
eligibilitatea de a obtine un credit. Autoritatea a constatat in acest caz cd operatorul nu a luat masurile

) El. Grecu, R. Comdnescu, G. Trifan, op. cit., p. 162.

9 Centre for Information Policy Leadership, The Central Role of Organisational Accountability in Data Protection Discussion
Paper 2 (of 2). Incentivising Accountability: How Data Protection Authorities and LawMakers Can Encourage Accountability,
23 July 2018; documentul este disponibil la adresa www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_
paper_2_-_incentivising_accountability_-_how_data_protection_authorities_and_law_makers_can_encourage_accountability pdf (ultima
accesare in data de 5.10.2021).
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corespunzitoare pentru a se asigura ca orice persoand fizica care actioneaza sub autoritatea acestuia si care
are acces la date cu caracter personal nu le prelucreazi decit la cererea sa””.

O alta amend3 uriasé tot din sistemul bancar a fost aplicatd catre Unicredit Bank SA, in cuantum de
130.000 euro, motivul fiind tot insuficienta masurilor tehnice §i organizatorice adecvate, ceea ce a condus
la dezvaluirea online a cartilor de identitate si a adreselor a 337.042 de persoane vizate™.

De asemenea, institutia financiara ING Bank N.V. a fost sanctionati cu 80.000 euro, avind in vedere ci
operatorul nu a asigurat respectarea principiului protectiei datelor incepind cu momentul conceperii si cel
al protectiei implicite a datelor (privacy by design and by default), deoarece nu a adoptat misuri tehnice si
organizatorice corespunzitoare privind integrarea de garantii adecvate in sistemul automatizat de prelucrare
a datelor cu caracter personal in cadrul procesului de decontare al tranzactiilor cu cardul, fiind afectat un
numdr de 225.525 de clienti ale ciror operatiuni de platd au fost dublate in perioada 8-10 octombrie
20184,

In pofida amenzii imense, in ianuarie 2021, o noud amenda a fost aplicata catre ING Bank N.V., in
cuantum de 1.000 euro, tot pentru cd operatorul nu a luat suficiente masuri tehnice si organizatorice,
fapt care a condus la incilcarea confidentialititii datelor. Astfel, au fost trimise de doua ori fisiere citre
un partener contractual, fisiere care contineau date neactualizate. Transmiterea de fisiere s-a ficut prin
intermediul unei societati mandatare in scopul emiterii unor polite de asigurare. Angajatii departamentului
de monitorizare a politelor nu au verificat politele in conformitate cu procedurile interne, prelucrind astfel
date neactualizate, fiind afectate datele a 270 de persoane fizice™.

Nu in ultimul rind, in aprilie 2020, si Banca Comerciala Romini SA a fost amendata cu 5.000 euro
pentru ci nu a implementat masuri adecvate in vederea asigurarii unui nivel de securitate corespunzitor
cu riscul prelucririi §i nu a luat masuri pentru a se asigura ca orice angajat care actioneaza sub autoritatea
bancii nu o face decit la cererea operatorului. Investigatia a fost demaratd in urma primirii unei plangeri si

s-a constatat ci a avut loc o colectare a copiilor actelor de identitate ale clientilor persoanelor fizice (minori
si reprezentanti legali) prin intermediul telefonului personal al unei angajate a operatorului, precum si
transmiteri ale copiilor acestor acte la nivelul operatorului, prin aplicatia WhatsApp, cu incilcarea procedurii

de lucru interne’?.

In sectorul comunicatiilor electronice, Telekom Roménia Communications SA este compania care a
primit cea mai mare amend3, in cuantum total de 25.000 euro. In urma investigatiilor s-a constatat ci
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prelucrarii, fapt ce a condus la divulgarea neautorizati si accesul neautorizat
la datele cu caracter personal, precum: client ID, cod client, nume si prenume, CNP, data nasterii, sex,
numir telefon, e-mail, adresa (tara, orasul, strada), valoarea debitelor asociate codului de client ale unui
numar de 99.210 de persoane vizate/clienti. Astfel, adresele de facturare ale acestora au fost introduse

i ANSPDCP, Noi amenzi in aplicarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat._
Presa_09_10_2019&lang=ro (ultima accesare in data de 24.11.2021).

“ ANSPDCP, Prima amenda in aplicarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat_
Amenda_Unicredit&lang=ro (ultima accesare in data de 21.11.2021).

¥ ANSPDCP, Amendi pentru incilcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Amenda_
ING_RGPD&lang=ro (ultima accesare in data de 24.11.2021).

°9 ANSPDCEP, Sanctiune pentru incilcarea RGPD; documentul este disponibil laadresawww.dataprotection.ro/?page=Comunicat_
Presa_10_/_02_/_21&lang=ro (ultima accesare in data de 24.11.2021).

>V ANSPDCP, Sanctiune pentru incilcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Sanctiune_
pentru_incalcarea_ RGPD_BCR&lang=ro (ultima accesare in data de 24.11.2021).
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eronat in baza de date cu clienti persoane fizice, transmisa unui partener contractual in baza unui contract
de cesiune creante, determinind expedierea catre adrese gresite a notificirilor transmise clientilor.

Totodatd, s-a constatat ci operatorul nu a luat misuri tehnice si organizatorice adecvate in vederea
asigurdrii securitatii prelucrdrii datelor cu caracter personal, de naturd sa protejeze datele cu caracter personal
stocate sau transmise impotriva stocirii, prelucrarii, accesdrii ori divulgarii ilicite, ceea ce a condus la accesul
neautorizat la datele personale din conturile MyAccount (numele titularului de cont; data nasterii; numere
de telefon utilizate; adresa de domiciliu; adresa e-mail; codul de abonat; serviciile contractate; extra optiuni
active pe cont; istoricul facturilor simple) ale unui numar de 413 de persoane vizate™”.

Nici operatorul Vodafone Romania SA nu a scapat de investigatii din partea autoritatii, care a fost
sanctionat in mai multe rAnduri. Acesta a primit o amenda in valoare de 4.000 euro pentru cd nu a oferit
raspuns unor cereri de exercitare a drepturilor de acces si de stergere, o amenda in valoare de 5.000 lei
pentru o facturd trimisd unor terte persoane, lucru care a condus in mod inevitabil la un acces neautorizat
la date precum nume, prenume, numir de telefon, cod client si adresi, o amenda in valoare de 20.000 lei
pentru dezvaluirea datelor personale unei terte persoane lipsite de interes si o amenda in valoare de 3.000
euro pentru prelucrarea gresita a datelor personale ale unei persoane fizice in scopul solutionarii reclamatiei
acesteia, ceea ce a determinat ulterior transmiterea rdspunsului operatorului citre o adresi de e-mail eronati,
nefiind adoptate suficiente misuri de securitate impotriva prelucrarii ilegale a datelor personale ale persoanei
respective, cu incalcarea principiilor de prelucrare prevazute de art. 5 alin. (1) lit. d) si f) coroborat cu
art. 5 alin. (2) din Regulament.

De asemenea, societatea Orange Romania SA a primit prima amenda pentru nerespectarea legislatiei
privind protectia datelor incd din anul 2018 pe baza Legii nr. 677/2001. Astfel, prin decizia din 28 martie
2018, ANSPDCP a constatat ca operatorul a stocat copii ale actelor de identitate ale clientilor sii fara
si demonstreze ci acesti clienti isi diduserd consimgimantul in mod valabil. In decizia sa, ANSPDCP
a ardtat ca, in perioada cuprinsa intre 1 si 26 martie 2018, Orange Romania SA a incheiat contracte de
furnizare a unor servicii de telecomunicatii mobile cu persoane fizice si ci la respectivele contracte erau
anexate copiile actelor de identitate ale acestor persoane. Potrivit ANSPDCP, societatea nu a facut dovada
faptului ci clientii sdi, la ale caror contracte erau anexate copii ale actelor lor de identitate, isi ddduserd
consimgimantul cu privire la colectarea si la stocarea unor copii ale actelor lor de identitate. Impotriva
acestei decizii, Orange Romania SA a introdus o actiune la Tribunalul Bucuresti. Cauza a ajuns pana la
Curtea Europeani de Justitie, unde Tribunalul Bucuresti a adresat doua intrebari esentiale, in contextul in
care decizia ANSPDCP in discutie in litigiul principal a fost adoptata la 28 martie 2018, dati anterioard
celei la care a intrat in vigoare Regulamentul (UE) 2016/679:

e in sensul art. 2 lit. (h) din Directiva 95/46/CE, care sunt conditiile care trebuie sa fie indeplinite

pentru a se putea considera ci o manifestare de vointa este una specifici si informata?

e in sensul art. 2 lit. (h) din Directiva 95/46/CE, care sunt conditiile care trebuie sa fie indeplinite

pentru a se putea considera ci o manifestare de vointd este una liber exprimata?

Curtea, in decizia sa, a statuat c operatorului de date i revine sarcina sa demonstreze ci persoana vizatd
si-a manifestat, prin intermediul unui comportament activ, consimtamantul pentru prelucrarea datelor
sale cu caracter personal si ci aceasta a obtinut in prealabil o informare cu privire la toate circumstantele
aferente acestei prelucrari, intr-o forma inteligibil si usor accesibila, precum si utilizind un limbaj clar si
simplu, care sa 1i permitd si determine cu usurintd consecintele acestui consimtamant, astfel incat si se
garanteze ca acesta este dat in deplind cunostintd de cauza. Un contract privind furnizarea de servicii de
telecomunicatii care contine o clauzi potrivit cireia persoana vizatd a fost informata si a dat consimtdmantul

2 ANSPDCP, Sanctiune pentru incilcarea RGPD; documentul este disponibil la adresa www.dataprotection.

ro/?page=Comunicat_30_/_03_/_2021&lang=ro (ultima accesare in data de 24.11.2021).
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pentru colectarea, precum si pentru stocarea unei copii a actului siu de identitate, in scop de identificare, nu
este de naturd si demonstreze ca aceastd persoand si-a dat in mod valabil consimtidmantul, in sensul acestor
dispozitii, pentru aceasta colectare si pentru aceasta stocare:

e atunci cAnd cisuta care se refera la aceastd clauzi a fost bifatd de operatorul de date anterior semnarii

acestui contract sau

e atunci cind clauzele contractului mentionat sunt de naturd s inducd persoana vizata in eroare cu
privire la posibilitatea de a incheia contractul in discutie in pofida refuzului de a-si da consimtimantul
pentru prelucrarea datelor sale sau

e atunci ciAnd libera alegere de a se opune acestei colectari si acestei stociri este afectata in mod
nejustificat de acest operator prin cerinta ca, pentru a refuza si isi dea consimtaméntul, persoana
vizatd si completeze un formular suplimentar in care si fie mentionat acest refuz’”.

Desi, in acest caz, amenda a fost aplicatd inainte de intrarea in vigoare a Regulamentului, din hotararea
Curtii reiese importanta implementarii masurilor tehnice §i organizatorice prin care operatorul este capabil
sa demonstreze conformarea cu cerintele normelor privind protectia datelor cu caracter personal.

O altd cauza faimoasd este amenda aplicatd catre compania SC CNTAR TAROM SA, care a fost
sanctionatd cu 20.000 euro dupd ce unul dintre angajatii companiei a accesat neautorizat aplicatia de
rezerviri si a fotografiat o listd cu datele personale a 22 de pasageri, dupi care a divulgat online lista™®.

Cu o amendi de 11.000 euro s-a ales si FAN Courier Express SRL anul trecut, asta pentru ci firma nu
a luat masurile adecvate pentru a proteja datele personale pe care le prelucra. Astfel, s-a ajuns la o pierdere
de date personale si la acces neautorizat la date personale, fiind afectate peste o mie de persoane fizice™.

De asemenea, lipsa masurilor tehnice si organizatorice poate atrage sanctiuni mari (5.000 euro) si in
cazul unei mici afaceri de tipul magazin online. Putem vedea acest lucru din investigatia demarata de
ANSPDCP in cazul operatorului Dada Creation SRL, care a ficut public o serie de inregistrari detaliate
ale tranzactiilor receptionate. Astfel, urmatoarele date ale clientilor (persoane fizice) au fost expuse: e-mail;
numere de telefon; nume si prenume clienti (persoane adulte si minori); varstd minori; adrese de livrare;
numir comandi; suma totali a comenzii; produsele comandate si data efectuirii comenzii. In total, 1.091
de persoane au fost afectate, fiindu-le divulgate si expuse datele unui acces neautorizat™.

Nu in ultimul rind, din practica autorititii vom observa ci ANSPDCP aplicd sanctiuni nu doar
companiilor, ci si persoanelor fizice care nu respectd principiile previzute de Regulament in cazul prelucrarii
datelor cu caracter personal. Ca urmare a desfasurarii investigatiei, in februarie 2021, ANSPDCP a constatat
cd un operator (persoana fizici) nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurdrii unui nivel corespunzitor riscului prelucrarii, astfel ci acest lucru a condus la divulgarea citre
publicul larg a datelor personale (numele, prenumele, semnitura, cetitenia, data nasterii, adresa, seria si
numdrul actului de identitate si optiunea politica a persoanelor semnatare) a 10 persoane vizate, fapt pentru

care a fost sanctionat cu 500 euro™.

) Cauza C-61/19, Orange Romdinia SA impotriva Autorititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal
(ANSPDCP), ECLI:EU:C:2020:901.

9 ANSPDCP, Altd amendi pentru incilcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Sanctiune_
CN_TAROM&lang=ro (ultima accesare in data de 24.11.2021).

» ANSPDCP, O noud amendi in baza RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=0_noua_
amenda_in_baza_RGPD&lang=ro (ultima accesare in data de 24.11.2021).

°9 ANSPDCP, Altd sanctiune pentru incilcarea RGPD; documentul este disponibil laadresawww. dataprotection.ro/?page=Comunicat_
Presa_24 11_2020&lang=ro (ultima accesare in data de 24.11.2021).

°7 ANSPDCR Sanctiune pentru incilcarea RGPD aplicata unei persoane fizice; documentul este disponibil la adresa www.dataprotection.
ro/?page=Comunicat_Presa_04_03_2021&lang=ro (ultima accesare in data de 24.11.2021).
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Astfel, din cazurile prezentate mai sus, putem observa ca unul dintre aspectele care conduce la 0 amendi
din partea ANSPDCP este divulgarea datelor in mod neautorizat, fie ca este vorba de erori umane, fie ci
vorbim de vulnerabilitati ale sistemelor, platformelor sau softurilor folosite.

Totodata, din practica autorititii se vede foarte clar ci aceasta nu face diferenta nici intre companii mici
si mari, nici intre persoane juridice §i persoane fizice. Cand vine vorba de incilcarea normelor prevazute
de Regulament, ANSPDCP aplici sanctiuni, prin care obliga operatorii de date la respectarea principiilor
privind protectia datelor cu caracter personal.

6. ConcLuzIn

Asa cum am vazut din analiza efectuata, conceptul de ,responsabilitate” merge dincolo de conformitatea
cu normele previzute de Regulament, care implica o schimbare culturald in interiorul organizatiilor.
In mod clar, asumarea responsabilititii se bazeazd in mare misuri pe nivelul de angajament din partea
conducerii fiecdrei organizatii’®. Conformarea cu noile reguli prevazute de Regulament impune includerea
unor schimbari in activitatea de planificare a afacerii, precum si gindirea acesteia intr-un context largit.
Organizatiile trebuie sa-si desfasoare activitatile in asa fel incit acestea sa nu afecteze integritatea informatiilor
cu caracter personal pe care le proceseazi.

Asadar, putem afirma ca responsabilitatea este, in esentd, un principiu practic. Respectarea principiului
responsabilititii este o oportunitate, care, dacd este pusa in aplicare in mod corespunzitor, va fi un
instrument eficient in aplicarea unor masuri adaptate si personalizate specificititilor fiecarei organizatii,
prin care operatorii de date pot sa facd protectia datelor cu caracter personal mai eficientd.

Totodatd, este important de retinut faptul ci, odatd cu implementarea masurilor tehnice i organizatorice
adecvate, orice organizatie va beneficia de un upgrade semnificativ al modului intern de operare, prin
instituirea unor politici si proceduri mai eficiente si care vor avea capacitatea de a apira compania de
scurgeri nedorite de date, reducind la un minim nivel evenimentele neplacute in care informatiile propriilor
angajati sau ale propriilor clienti ajung pe miini striine.

O concluzie clari este aceea ca atingerea unui nivel adecvat de conformitate cu noul Regulament este
un proces complex si dificil, specific fiecirei organizatii in parte. Adaptarea activititilor la noile reguli
reprezintd o bund ocazie pentru stabilirea claritatii si eficientizarii in planificarea si gestionarea afacerilor,
dezvoltand o relatie mai buna cu proprii furnizori si clienti, oferind un avantaj competitiv de necontestat.

°8 C. Sararu, Procesarea datelor personale. O chestiune de principiu, in A. Sivescu (coord.), GDPR. Regulamentul general privind
protectia datelor cu caracter personal. Comentarii si explicatii, Ed. Hamangiu, Bucuresti, 2018, p. 15.
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