
  JURNALUL BAROULUI CLUJ

39

GDPR JBC NR. 2/2021

PRINCIPIUL RESPONSABILITĂȚII ÎN PRELUCRAREA 

DATELOR CU CARACTER PERSONAL

Anita Boros1)

„În multe privințe, etica este noua responsabilitate.”2)

 Rezumat: Anterior, principiul responsabilității a fost o cerință implicită a legislației privind protecția datelor; 
în reglementarea actuală, acesta a devenit o piatră de temelie a unei protecții efi ciente a datelor cu caracter 
personal. Acest principiu asigură că, în cursul întregului proces de prelucrare a datelor cu caracter personal, 
organizațiile își asumă responsabilitatea de a proteja în mod corespunzător confi dențialitatea și securitatea datelor 
cu caracter personal pe care le prelucrează. Astfel, conform GDPR-ului, organizațiile trebuie să implementeze 
măsuri tehnice și organizaționale adecvate, prin care să asigure și să demonstreze respectarea principiilor stabilite 
de noile reglementări.

Cuvinte-cheie: principiul responsabilității; protecția datelor cu caracter personal; GDPR; măsuri tehnice și 
organizatorice

Summary: While previously the accountability principle was an implicit requirement of data protection 
law, in the current regulation it has become a cornerstone of eff ective personal data protection. Th is principle 
ensures that throughout the processing of personal data, organisations take responsibility for adequately protecting 
the confi dentiality and security of the personal data they process. Th us, under the GDPR organisations must 
implement appropriate technical and organisational measures to ensure and demonstrate that they comply with 
the principles set out in the new regulation which represents a major challenge for companies. 
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1. INTRODUCERE

Protecția datelor cu caracter personal a devenit unul dintre cele mai dinamice domenii ale dreptului, 
provocând în mod constant comunitatea legislativă. În secolul al XXI-lea, este inevitabilă atât o tranziție a 
afacerilor, cât și o parte a vieții noastre private în mediul online. De exemplu, majoritatea start-up-urilor nu 
posedă un spațiu fi zic și, în acest domeniu, datele înseamnă cunoaștere, iar cunoașterea înseamnă putere. 
Piața soluțiilor de partajare și sincronizare a fi șierelor corporative se extinde rapid și nu este exagerat să 
spunem că „datele reprezintă noul petrol”, informația devenind una dintre cele mai importante resurse. 
Prin urmare, asigurarea unui nivel adecvat de protecție a datelor este de o importanță capitală în economia 
modernă. 

Prelucrarea datelor este un obiectiv-cheie al strategiilor și inovațiilor corporative. Companiile care 
utilizează oportunitățile oferite de Big Data într-un mod bine direcționat și care sunt mai capabile să 
exploateze, să stocheze, să gestioneze datele și să le protejeze împotriva accesului neautorizat pot obține un 
avantaj competitiv semnifi cativ. 

În paralel, volumul și impactul scandalurilor legate de viața privată sunt în creștere. Sistemul juridic al 
Uniunii Europene prevede deja norme stricte privind prelucrarea datelor cu caracter personal și sancțiuni 
pentru cei care nu acționează în mod legal în prelucrarea acestora. 

În prezent, principalul act normativ care reglementează aspectele ce privesc protecția persoanelor fi zice 
în materia prelucrării datelor cu caracter personal și liberă circulație a acestor date este Regulamentul (UE) 
2016/679 privind protecția persoanelor fi zice în ceea ce privește prelucrarea datelor cu caracter personal 
și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE3) (denumit în continuare 
„Regulamentul”), adoptat de Parlamentul European și Consiliu în data de 27 aprilie 2016, devenind 
aplicabil începând cu data de 25 mai 2018 în toate statele comunitare.

Respectarea Regulamentului poate reprezenta însă o provocare majoră pentru companii, deoarece 
introduce noi obligații pentru operatorii de date și persoanele împuternicite de operatori, ceea ce necesită 
timp și bani. În special, pentru companiile care gestionează cantități mari de date cu caracter personal, noile 
angajamente reprezintă o responsabilitate majoră, deoarece conformitatea nu este doar o chestiune juridică, 
ci are un impact major asupra proceselor de afaceri.

Gestionarea cu succes a conformității în materie de protecție a datelor este o chestiune complexă. 
Operatorul de date trebuie să fi e la curent cu schimbările de interpretare și de legislație, să fi e atent la 
potențialele amenințări din partea factorilor externi și interni, să asigure conformitatea cu practicile 
organizaționale existente sau în curs de evoluție, să răspundă la întrebările părților interesate și, mai presus de 
toate, să aibă abilitățile de conducere pentru a asigura o atitudine corectă în cadrul organizației. Autoritățile 
de protecție a datelor, clienții, angajații sau chiar partenerii de afaceri pot trage la răspundere o organizație 
pentru nerespectarea normelor de protecție a datelor, iar tot mai multe companii acordă o atenție explicită 
acestui domeniu4).

Una dintre cele mai mari schimbări introduse de noul Regulament privind protecția datelor cu caracter 
personal este principiul responsabilității, conform căruia organizațiile sunt responsabile și trebuie să 
demonstreze respectarea normelor prevăzute în acesta și a celorlalte principii.

3)  Publicat în J. Of., seria L, nr. 119/1 din 4 mai 2016.
4)  Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilității, 

WP 173, 13 iulie 2010, p. 2.
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În timp ce în art. 5 alin. (1) sunt enumerate principiile generale pentru prelucrarea datelor cu caracter 
personal („legalitate, echitate și transparență”; „limitări legate de scop”; „reducerea la minimum a datelor”; 
„exactitate”; „limitări legate de stocare”; „integritate și confi dențialitate”), în alin (2) al aceluiași articol se 
prevede că: „operatorul este responsabil de respectarea alineatului (1) și poate demonstra această respectare 
(«responsabilitate»)”.

Astfel, acest principiu al responsabilității prevăzut în art. 5 alin. (2) impune operatorilor de date obligația 
de a adopta măsuri adecvate și efi cace în vederea garantării respectării principiilor și obligațiilor prevăzute în 
Regulament. Mai mult, operatorul trebuie să fi e capabil să demonstreze acest lucru la cererea autorităților 
de supraveghere.

Totuși, acest principiu nu este nou în domeniul de specialitate, fi ind anterior o cerință implicită a legii 
privind protecția datelor, în Directiva 95/46/CE5), însă noua viziune a Regulamentului îi extinde mult 
semnifi cația. Chiar dacă operatorul a fost întotdeauna responsabil pentru legalitatea prelucrării datelor, 
sarcina probei i-a fost impusă doar în mod reactiv în cadrul procedurilor judiciare. În regimul actual, 
răspunderea include cea mai importantă sarcină a operatorului, care trebuie acum nu numai să își asume 
responsabilitatea pentru respectarea principiilor și obligațiilor prevăzute în Regulament, ci și să fi e capabil 
să demonstreze respectarea acestora6).

Prin urmare, înțelegerea principiului responsabilității a devenit o piatră de temelie în protecția efi cientă a 
datelor și o tendință dominantă în legislația, politicile și practicile organizaționale ale Uniunii Europene în 
materie de protecție a datelor. Fără respectarea acestui principiu, nu se poate vorbi de respectarea protecției 
datelor, omisă de majoritatea organizațiilor.

În prezenta lucrare dorim să atragem atenția asupra importanței respectării principiului responsabilității 
în cadrul oricărei organizații. Prin analizarea elementelor principiului nou introdus de Regulamentul general 
privind protecția datelor cu caracter personal, vom arăta că, pe lângă faptul că acesta impune noi obligații 
către operatorii de date, respectarea acestui principiu poate aduce o serie de benefi cii organizațiilor.

 2. NOȚIUNEA DE „RESPONSABILITATE”

În timp ce, în domeniul eticii și al guvernanței, conceptul de „responsabilitate” se referă la asumarea 
responsabilității și la a fi  tras la răspundere, în rolurile de conducere organizațională, responsabilitatea se 
referă la asumarea răspunderii pentru acțiuni, decizii și politici7). În afara domeniului protecției datelor, 
există deja exemple de aplicare a principiului responsabilității, și anume în cazul serviciilor fi nanciare sau în 
domeniul dreptului concurenței8).

5)  Directiva 95/46/CE a Parlamentului European și a Consiliului din 24 octombrie 1995 privind protecția persoanelor fi zice în 
ceea ce privește prelucrarea datelor cu caracter personal și libera circulație a acestor date, publicată în J. Of., seria L, nr. 281/31 din 
23 noiembrie 1995.

6)  Art. 5 alin. (2) din Regulament.
7)  Ch. Williams, Leadership Accountability in a Globalizing World, Palgrave Macmillan, London, 2006; documentul este disponibil 

la adresa www.democraziapura.it/wp-content/uploads/2020/08/2006-Williams.pdf (ultima accesare în data de 11.10.2021).
8)  Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilității, 

WP 173, 13 iulie 2010, pp. 7-8.
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Deși conceptul de „responsabilitate” în domeniul protecției datelor a fost stabilit pentru prima dată 
în anul 1980 de către Organizația pentru Cooperare și Dezvoltare Economică (OCDE)9), abia în ultimii 
ani, a devenit un element-cheie în ceea ce înseamnă conformarea organizațiilor în privința modalității de 
prelucrare a datelor cu caracter personal.

Cât timp, în engleză, termenii responsibility și accountability sunt două fețe ale aceleiași monede, ambele 
fi ind elemente esențiale ale bunei guvernanțe, în cea mai mare parte a limbilor europene, din cauza diversității 
sistemelor juridice, termenul accountability folosit în contextul ofi cial este difi cil de tradus. La bază, cuvântul 
englezesc accountability este un termen uzual, care, conform dicționarului Cambridge, înseamnă „faptul de 
a fi  responsabil pentru ceea ce faci și de a putea oferi un motiv satisfăcător pentru aceasta”10), iar cuvântul 
responsibility este defi nit ca fi ind acel „ceva de care este treaba sau datoria ta să te ocupi”11).

În limba română, termenul de „responsabilitate” (din lat. respondere – „a răspunde”) a fost constituit 
pentru prima dată în jurisprudență în a doua jumătate a secolului al XV-lea și înseamnă că cel care este 
de vină trebuie să răspundă. Astfel, responsabilitatea este înțeleasă ca fi ind o caracteristică individuală, ce 
descrie capacitatea persoanei de a prezice, în prealabil, consecințele acțiunilor sau inacțiunilor sale și de a face 
o alegere a formei acțiunilor sale, cu disponibilitate de a accepta consecințele alegerii ca fi ind inevitabile12).

În domeniul conformității în materie de protecție a datelor, conceptul de „responsabilitate”, care își are 
originea în lumea anglo-saxonă, include atât modul în care este impusă responsabilitatea operatorului pentru 
prelucrarea datelor, cât și modul în care aceasta poate fi  demonstrată. Aceasta înseamnă că operatorul, de la 
conceperea prelucrării, prin punerea în aplicare a prelucrării, până la ștergerea datelor sau încetarea prelucrării, 
trebuie să fi e vigilent, fi ind capabil să demonstreze respectarea dispozițiile aplicabile, în orice moment13).

3. ELEMENTELE PRINCIPIULUI RESPONSABILITĂȚII

Respectarea principiului responsabilității necesită o abordare cuprinzătoare, care, în opinia Grupului de 
lucru pentru protecția datelor instituit în temeiul Articolului 29, include două elemente-cheie:

1. obligația operatorului de date de a stabili măsuri efective, necesare respectării principiilor prevăzute 
în Regulament;

2. obligația operatorului de date de a demonstra faptul că a luat măsurile adecvate pentru protecția 
datelor.

9)  Organizația pentru Cooperare și Dezvoltare Economică, OECD Guidelines on the Protection of Privacy and Transborder Flows 
of Personal Data, 1980; documentul este disponibil la adresa www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyand 
transborderfl owsofpersonaldata.htm (ultima accesare în data de 10.10.2021).

10)  Conform Cambridge Dictionary, accountability = the fact of being responsible for what you do and able to give a satisfactory reason 
for it, or the degree to which this happens, disponibil la adresa https://dictionary.cambridge.org/dictionary/english/accountability (ultima 
accesare în data de 10.10.2021).

11)  Conform Cambridge Dictionary, responsibility = something that it is your job or duty to deal with, disponibil la adresa 
https://dictionary.cambridge.org/dictionary/english/responsibility (ultima accesare în data de 10.10.2021).

12)  Al. Sikorski, V. Maftei, Problema și importanța eticii responsabilității ca necesitate contemporană, Conferința tehnico-
științifi că a studenților, masteranzilor și doctoranzilor, 1-3 aprilie 2020, Chișinău, Republica Moldova, pp. 545-546; documentul 
este disponibil la adresa http://repository.utm.md/bitstream/handle/5014/8715/Conf_TehStiint_UTM_StudMastDoct_2020_
Vol_II_pg545-548.pdf?sequence=1&isAllowed=y (ultima accesare în data de 29.10.2021).

13)  Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilității, 
WP 173, 13 iulie 2010, p. 7.
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3.1. OBLIGAȚIA OPERATORULUI DE DATE DE A STABILI MĂSURI EFECTIVE, NECESARE RESPECTĂRII 
PRINCIPIILOR PREVĂZUTE ÎN REGULAMENT

În conformitate cu art. 5 alin. (2) din Regulament, primul element-cheie al responsabilității este faptul 
că operatorul și persoana împuternicită de operator își asumă responsabilitatea pentru prelucrarea pe care 
o efectuează, asigurând respectarea principiilor prevăzute în alin. (1) al aceluiași articol. În lumina acestui 
principiu, operatorii de date sunt responsabili de respectarea nu numai a prevederilor legale, ci și a eticii care 
guvernează prelucrarea datelor cu caracter personal14). 

În primul rând, oricând vine vorba de prelucrare a datelor personale, operatorul de date are obligația de a 
stabili scopul legitim al acțiunii de prelucrare, precum și a temeiului juridic specifi c operațiunii de prelucrare, 
conform principiului „legalității, echității și transparenței”, respectiv principiului „limitării legate de scop”15). 
De asemenea, potrivit principiului „reducerii la minimum a datelor” și „exactității datelor”, informațiile 
prelucrate trebuie să fi e strict necesare pentru atingerea scopului defi nit16). 

În al doilea rând, operatorul trebuie să asigure securitatea informațiilor personale, conform principiului 
„integrității și confi dențialității”.

Astfel, ca parte a conformității, operatorul de date trebuie să monitorizeze în permanență activitățile 
corporative pentru a vedea dacă acestea implică date cu caracter personal, iar, în caz afi rmativ, să pună în 
aplicare măsuri adecvate pentru monitorizarea și actualizarea acestora, în conformitate cu protecția datelor. 

Referitor la aceste măsuri, Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29 
subliniază că „tipul de proceduri și mecanisme variază în funcție de riscurile reprezentate de prelucrare și de 
natura datelor”17).

Totodată, art. 24 alin. (1) din Regulament detaliază în continuare obligația de responsabilitate pentru 
sarcinile operatorului și prevede că: „Ținând seama de natura, domeniul de aplicare, contextul și scopurile 
prelucrării, precum și de riscurile cu grade diferite de probabilitate și gravitate pentru drepturile și libertățile 
persoanelor fi zice, operatorul pune în aplicare măsuri tehnice și organizatorice adecvate pentru a garanta 
și a fi  în măsură să demonstreze că prelucrarea se efectuează în conformitate cu prezentul regulament. 
Respectivele măsuri se revizuiesc și se actualizează dacă este necesar”.

Prin urmare, operatorul trebuie să pună în aplicare măsuri tehnice și organizatorice adecvate pentru a 
se asigura că datele cu caracter personal sunt prelucrate în conformitate cu Regulamentul, ținând seama de 
natura, domeniul de aplicare, contextul și scopurile prelucrării, precum și de diferitele grade de probabilitate 
și gravitate a riscului pentru drepturile și libertățile persoanelor fi zice18).

Aceste măsuri trebuie să fi e revizuite și, dacă este necesar, actualizate de către operator. Identifi carea sau, 
după caz, crearea și implementarea unor măsuri tehnice și organizatorice reprezintă o adevărată provocare 
pentru organizații19). 

14)  D.Fl. Barbur, Protecția datelor cu caracter personal. Ghid practic, Ed. C.H. Beck, București, 2020, p. 57.
15)  M. Maxim, Răspunderea civilă contractuală în domeniul protecției datelor cu caracter personal, Ed. Universul Juridic, București, 

2021, p. 193.
16)  Ibidem, p. 194.
17)  Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29, Avizul nr. 3/2010 privind principiul responsabilității, 

WP 173, 13 iulie 2010, p. 12.
18) Ár.V. György, Az elszámoltathatóság alapelve és az adatkezelő kötelezettségei, Nemzeti Közszolgálati Egyetem, Budapesta, 2018, p. 6.
19)  El. Grecu, R. Comănescu, G. Trifan, GDPR pentru afaceri. Un ghid efi cient pentru companii, Ed. Universul Juridic, București, 

2021, p. 161.
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Cuvântul „adecvat”, prevăzut în art. 24 din Regulament, sugerează scalabilitatea responsabilității, care 
permite operatorului să decidă singur ce măsuri să aplice, luând în considerare, printre altele, tipul de 
organizație, indiferent dacă este mare sau mică, precum și tipul, natura și caracterul agregat al datelor cu 
caracter personal. Aceasta înseamnă că operatorul trebuie să își adapteze măsurile la caracteristicile specifi ce 
ale organizației sale și la operațiunile de prelucrare în cauză. Însă, așa cum am menționat, măsurile tehnice 
și organizatorice necesare în temeiul principiului responsabilității trebuie să fi e adecvate, având în vedere 
cei doi factori prevăzuți la art. 24 din Regulament, și anume natura prelucrării și probabilitatea și gravitatea 
riscului20).

În temeiul considerentului nr. (75) din Regulament, „riscul pentru drepturile și libertățile persoanelor 
fi zice, prezentând grade diferite de probabilitate, de materializare și de gravitate, poate fi  rezultatul unei 
prelucrări a datelor cu caracter personal care ar putea genera prejudicii de natură fi zică, materială sau 
morală, în special în cazurile în care: 

1.  prelucrarea poate conduce la discriminare, furt sau fraudă a identității, pierdere fi nanciară, compro-
miterea reputației, pierderea confi dențialității datelor cu caracter personal protejate prin secret 
profesional, inversarea neautorizată a pseudonimizării sau la orice alt dezavantaj semnifi cativ de 
natură economică sau socială; 

2.  persoanele vizate ar putea fi  private de drepturile și libertățile lor sau împiedicate să-și exercite controlul 
asupra datelor lor cu caracter personal; 

3.  datele cu caracter personal prelucrate sunt date care dezvăluie originea rasială sau etnică, opiniile 
politice, religia sau convingerile fi lozofi ce, apartenența sindicală; 

4.  sunt prelucrate date genetice, date privind sănătatea sau date privind viața sexuală sau privind 
condamnările penale și infracțiunile sau măsurile de securitate conexe; 

5.  sunt evaluate aspecte de natură personală, în special analizarea sau previzionarea unor aspecte privind 
randamentul la locul de muncă, situația economică, starea de sănătate, preferințele sau interesele 
personale, fi abilitatea sau comportamentul, locația sau deplasările, în scopul de a se crea sau de a se 
utiliza profi luri personale; 

6.  sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, în special ale unor copii; 
7.  prelucrarea implică un volum mare de date cu caracter personal și afectează un număr larg de persoane 

vizate”.

În consecință, în fi ecare caz, probabilitatea și gravitatea riscului ar trebui să fi e determinate în funcție de 
natura, domeniul de aplicare, contextul și scopurile prelucrării. Evaluarea riscului se bazează întotdeauna pe 
o evaluare obiectivă, care ar trebui să stabilească dacă operațiunile de prelucrare prezintă un risc și, eventual, 
dacă acest risc este unul ridicat21).

În practică, în cele mai multe cazuri, atunci când vine vorba despre măsuri tehnice legate de protecția 
datelor cu caracter personal, ne raportăm la securitatea datelor implementate, în cele mai multe cazuri, 
de Departamentul IT și ne gândim la folosirea componentelor hardware (servere, hard disk-uri), software 
(folosirea sistemelor de operare, aplicații) sau a canalelor de comunicare (WiFi, Internet)22). 

Bineînțeles, dincolo de această atitudine generală, Regulamentul prevede o serie de instrumente practice 
pentru facilitarea principiului responsabilității, cum ar fi : asigurarea protecției datelor începând cu momentul 
conceperii și în mod implicit – privacy by design and by default (art. 25); păstrarea evidenței activităților de 

20)  Ch. Kuner, L.A. Bygrave, Ch. Docksey, Th e EU General Data Protection Regulation (GDPR). A commentary, Oxford University 
Press, Oxford, 2020, p. 562.

21)  Considerentul nr. (76) din Regulament. 
22)  El. Grecu, R. Comănescu, G. Trifan, op. cit., p. 166.
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prelucrare (art. 30); evaluarea impactului asupra protecției datelor (art. 35); desemnarea responsabilului cu 
protecția datelor (art. 37-39) etc. 

Dintre toate acestea, în practică, asigurarea protecției datelor începând cu momentul conceperii și în mod 
implicit (privacy by design and by default) este considerată cea mai efi cientă modalitate pentru respectarea 
principiului responsabilității, ale cărei cerințe sunt în mare parte în concordanță cu cerințele principiului 
responsabilității.

În conformitate cu art. 25 alin. (1) din Regulament, operatorul trebuie să pună în aplicare măsuri tehnice și 
organizatorice adecvate, destinate aplicării principiilor de protecție a datelor și integrării garanțiilor necesare 
în cadrul prelucrării, cu scopul îndeplinii cerințelor și protejării drepturilor și libertăților persoanelor vizate. 
Atât măsurile adecvate, cât și garanțiile necesare au rolul de a deservi același scop, și anume acela de a proteja 
drepturile persoanelor vizate și de a asigura integrarea protecției datelor cu caracter personal în cadrul 
prelucrării. 

Având în vedere opinia Comitetului European pentru Protecția Datelor (EDPB), aceste măsuri tehnice 
și organizatorice pot fi  înțelese ca fi ind orice măsură sau garanție, care pune în aplicare în mod efi cace 
principiile privind protecția datelor. Așadar, o garanție și o măsură tehnică sau organizatorică pot consta în 
orice, în funcție de context și de riscurile asociate prelucrării în cauză. Conform orientării sus-menționate, 
printre altele, sunt considerate măsuri efi ciente: utilizarea de soluții tehnice avansate; pregătirea de bază a 
personalului; pseudonimizarea datelor cu caracter personal; stocarea datelor cu caracter personal disponibile 
într-un format structurat, utilizat în mod curent și care poate fi  citit automat; posibilitatea ca persoanele 
vizate să intervină în procesul de prelucrare; furnizarea de informații privind stocarea datelor cu caracter 
personal; deținerea unor sisteme de depistare a programelor malware; instruirea angajaților cu privire la 
„igiena cibernetică” de bază; instituirea unor sisteme de management al confi dențialității și al securității 
informațiilor; obligarea contractuală a persoanele împuternicite de operator să pună în aplicare practici 
specifi ce de reducere la minimum a datelor etc.23).

Mai mult, considerentul nr. (78) din Regulament afi rmă că una dintre măsurile privind privacy by design 
and by default poate consta în abilitarea operatorului „să creeze elemente de siguranță și să le îmbună-
tățească”. Astfel, alături de alte măsuri, Regulamentul sugerează o răspundere a operatorilor de a evalua 
în mod continuu dacă utilizează în permanență mijloace adecvate de prelucrare și dacă măsurile alese 
combat în mod efectiv vulnerabilitățile existente. În plus, operatorii trebuie să efectueze revizuiri regulate 
ale măsurilor de securitate a informațiilor care înconjoară și protejează datele cu caracter personal, precum 
și ale procedurii de tratare a încălcării securității datelor24).

Referitor la respectarea principiului „integrității și confi dențialității”, art. 32 alin. (1) din Regulament 
enumeră, cu titlu exemplifi cativ, câteva măsuri tehnice și organizatorice care sunt în măsură să demonstreze 
că prelucrarea se efectuează în conformitate cu Regulamentul și precizează că: „Având în vedere stadiul actual 
al dezvoltării, costurile implementării și natura, domeniul de aplicare, contextul și scopurile prelucrării, 
precum și riscul cu diferite grade de probabilitate și gravitate pentru drepturile și libertățile persoanelor fi zice, 
operatorul și persoana împuternicită de acesta implementează măsuri tehnice și organizatorice adecvate în 
vederea asigurării unui nivel de securitate corespunzător acestui risc, incluzând printre altele, după caz: 

23)  Comitetul European pentru Protecția Datelor (EDPB), Orientările nr. 4/2019 privind articolul 25. Asigurarea protecției 
datelor începând cu momentul conceperii și în mod implicit, adoptate la 20 octombrie 2020, pp. 6-7; documentul este disponibil 
la adresa https://edpb.europa.eu/system/fi les/2021-04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_ro.pdf
(ultima accesare în data de 30.10.2021).

24)  Ibidem, p. 28.
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(a) pseudonimizarea și criptarea datelor cu caracter personal; 
(b) capacitatea de a asigura confi dențialitatea, integritatea, disponibilitatea și rezistența continue ale 

sistemelor și serviciilor de prelucrare; 
(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal și accesul la acestea în timp util 

în cazul în care are loc un incident de natură fi zică sau tehnică; 
(d) un proces pentru testarea, evaluarea și aprecierea periodice ale efi cacității măsurilor tehnice și organi-

za torice pentru a garanta securitatea prelucrării”.

De asemenea, este important să subliniem că respectarea principiului responsabilității poate fi  îndeplinită 
și prin alte mijloace care nu sunt menționate în Regulament, dar care îi ajută pe operatorii de date în respectarea 
acestui principiu, cum ar fi  tehnicile de îmbunătățire a confi dențialității (Privacy Enhancing Technologies). 
În prezent există o serie de tehnologii moderne care ajută organizațiile în respectarea confi dențialității și 
securității datelor cu caracter personal, ca, de exemplu: criptarea asimetrică; criptarea simetrică; criptarea 
homomorfi că; confi dențialitatea diferențiată; rețelele generative adversare; calculul multipartit securizat; 
managementul accesului și identității etc.25).

În plus, Autoritatea de Supraveghere din Franța (CNIL), prin Ghidul Security of Personal Data, propune 
diferite modele de măsuri tehnice pe care organizațiile le pot implementa pentru garantarea unui grad mai 
ridicat de securitate a datelor. Printre acestea, se numără: creșterea gradului de responsabilizare a persoanelor 
care sunt implicate în prelucrarea datelor cu caracter personal; securizarea echipamentelor prin intermediul 
cărora se prelucrează date cu caracter personal; autentifi carea unică a membrilor personalului; executarea 
copiilor de siguranță; anticiparea incidentelor de securitate, ce ar putea rezulta din pierderea sau furtul 
echipamentelor; securizarea serverelor; protejarea rețelei interne de internet etc.26).

Pe lângă măsurile tehnice, este necesară și punerea în aplicare a unor măsuri organizatorice, cum ar 
fi : gestionarea și supravegherea conformității cu normele privind protecția datelor; implementarea unei 
proceduri interne privind protecția datelor cu caracter personal; selectarea atentă a persoanelor împuternicite 
de operator; asigurarea transparenței; formarea și sensibilizarea angajaților în cadrul organizației; 
monitorizarea permanentă, precum și elaborarea procedurilor privind răspunderea sau tratarea plângerilor 
persoanelor vizate etc. Aceste măsuri, fi e impuse de Regulament în unele cazuri, fi e prevăzute de normele 
unui anumit certifi cat sau cod de conduită, ajută organizația să funcționeze mai efi cient prin suportul 
oferit în elaborarea documentației privind protecția datelor cu caracter personal. Ele formează un sistem 
cuprinzător de guvernanță în materie de confi dențialitate, care nu numai că asigură respectarea normelor 
relevante la cel mai elementar nivel, dar poate oferi, de asemenea, o gamă largă de benefi cii suplimentare 
organizației și altor părți interesate, mai ales în momentul în care măsurile de responsabilizare depășesc 
nivelul minim impus de lege27).

25)  G. Iredale, Top 10 Privacy Enhancing Technologies (PETs) In 2021, 29 July 2021; documentul este disponibil la adresa 
https://101blockchains.com/top-privacy-enhancing-technologies/ (ultima accesare în data de 12.10.2021).

26)  Commission nationale de l’informatique et des libertés, Th e CNIL’s Guides, Security of Personal Data, 2018; documentul 
este disponibil la adresa www.cnil.fr/sites/default/fi les/atoms/fi les/cnil_guide_securite_personnelle_gb_web.pdf (ultima accesare în data de 
12.10.2021).

27)  M. Heyder, S. Grogan, Th e role of DPAs in incentivizing accountability, 2018; documentul este disponibil la adresa www.iapp.
org/news/a/the-role-of-dpas-in-incentivizing-accountability/?fbclid=IwAR1FrLNz7Rv9Te-MRFFXSZvy-vJf9hiE_vtxCSzLwcoXPAt554rslOr0evs
(ultima accesare în data de 10.10.2021). 
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3.2. OBLIGAȚIA OPERATORULUI DE DATE DE A DEMONSTRA FAPTUL CĂ A LUAT MĂSURILE ADECVATE PENTRU 
PROTECȚIA DATELOR

Al doilea element-cheie al principiului responsabilității este capacitatea de a demonstra respectarea 
conformității cu principiile Regulamentului. 

Este important de subliniat faptul că Regulamentul nu defi nește cu precizie modul prin care este necesar 
a se demonstra conformitatea, acesta fi ind lăsat la latitudinea operatorului de date. Cu toate acestea, ca o 
recomandare generală, Regulamentul face referire în mai multe locuri la aderarea unui cod de conduită 
aprobat sau a unui mecanism de certifi care aprobat ca mijloc de probă. De exemplu, art. 24 alin. (3) din 
Regulament prevede că: „Aderarea la coduri de conduită aprobate, menționate la articolul 40, sau la un 
mecanism de certifi care aprobat, menționat la articolul 42, poate fi  utilizată ca element care să demonstreze 
respectarea obligațiilor de către operator”. În conformitate cu art. 32 alin. (3) din Regulament, aderarea la 
aceste coduri de conduită sau la un mecanism de certifi care aprobat poate fi , de asemenea, utilizată pentru 
a demonstra conformitatea cu obligațiile privind securitatea datelor.

Totodată, un mecanism de certifi care aprobat în conformitate cu art. 42 din Regulament poate fi  utilizat 
drept element care să demonstreze îndeplinirea cerințelor necesare pentru asigurarea protecției datelor 
începând cu momentul conceperii și în mod implicit28).

Nu în ultimul rând, considerentul nr. (77) din Regulament menționează că: „Orientări pentru 
implementarea unor măsuri adecvate și pentru demonstrarea conformității de către operator sau persoana 
împuternicită de operator, mai ales în ceea ce privește identifi carea riscului legat de prelucrare, evaluarea 
acestuia din punctul de vedere al originii, naturii, probabilității de a se materializa și al gravității, precum și 
identifi carea bunelor practici pentru atenuarea riscului ar putea fi  oferite în special prin coduri de conduită 
aprobate, certifi cări aprobate, orientări ale comitetului sau prin indicații furnizate de un responsabil cu 
protecția datelor”.

Având în vedere aceste texte, o modalitate de demonstrare a conformității cu Regulamentul poate fi  
aderarea la coduri de conduită sau la un mecanism de certifi care aprobat. Însă, în practică, mijloacele prin 
care va fi  demonstrată conformitatea vor depinde întotdeauna de natura prelucrării. 

În acest sens, pe de o parte, operatorul de date are posibilitatea de a demonstra conformitatea prin 
menținerea documentației cerute de normele prevăzute în Regulament, care menționează păstrarea unei 
serii de evidențe, cum ar fi : evidențele activităților de prelucrare29), registrul de evidență a încălcării datelor30)

sau registrul DPIA – Data Protection Impact Assessment31). 

De asemenea, din punctul de vedere al documentației, sunt importante următoarele: elaborarea de note 
informative privind prelucrarea datelor cu caracter personal atât pentru clienți, cât și pentru angajați32); 
menținerea evidenței activităților de prelucrare; elaborarea unei politici interne privind prelucrarea datelor cu 
caracter personal; includerea clauzelor privind protecția datelor în contractele încheiate cu terții: includerea 
de garanții de protecție a datelor și de clauze contractuale referitoare la transferurile de date etc. Cerințele în 
materie de documentare pot include înregistrarea rezultatelor testelor de echilibrare a intereselor, elaborarea 
unor politici interne adecvate, care, pe lângă cele de mai sus, pot avea în vedere politica de stocare (retenție) a 

28)  Art. 24 alin. (3) din Regulament.
29)  Art. 30 din Regulament.
30)  Art. 33 din Regulament.
31)  Art. 35 din Regulament.
32)  Art. 12, 13 și 14 din Regulament.
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datelor personale, normele de păstrare sau securitatea IT. În plus, trebuie documentate solicitările din partea 
persoanelor vizate, răspunsurile la aceste solicitări, precum și normele privind utilizarea instrumentelor de la 
locul de muncă, modalitățile de monitorizare a personalului și formarea internă a angajaților în domeniul 
protecției datelor33).

Putem observa că nu există o practică unitară, o regulă bine defi nită sau o listă universală aplicabilă 
fi ecărei organizații, care, odată îndeplinită, poate asigura operatorii de date că respectă acest principiu. 
Există însă o serie de recomandări, atât din partea autorității, cât și din partea altor organizații din domeniul 
protecției datelor care pot oferi sprijin în procesul de conformare. De exemplu, conform Agenției pentru 
Drepturi Fundamentale a Uniunii Europene și Consiliului Europei34), respectarea următoarelor cerințe 
poate asigura conformarea organizației cu prevederile principiului responsabilității:

• păstrarea unor evidențe cu activitățile de prelucrare și punerea acestora la dispoziția autorității de 
supraveghere, la cererea acesteia35);

• în anumite situații, desemnarea unui responsabil cu protecția datelor care să fi e implicat în toate 
aspectele legate de protecția datelor cu caracter personal36);

• efectuarea unor evaluări ale impactului asupra protecției datelor pentru tipurile de prelucrare care ar 
putea genera un risc ridicat pentru drepturile și libertățile persoanelor fi zice37);

• asigurarea protecției datelor din faza de proiectare și a protecției implicite a datelor38);
• punerea în aplicare a unor metode și proceduri prin care persoanele vizate să își poată exercita 

drepturile39);
• aderarea la coduri de conduită aprobate sau la mecanisme de certifi care aprobate40).

4. IMPORTANȚA RESPECTĂRII PRINCIPIULUI RESPONSABILITĂȚII

În principiu, Regulamentul nu face distincție între companii multinaționale, IMM-uri, instituții sau 
organizații sau chiar persoane fi zice, astfel încât persoanele care desfășoară activități independente sunt 
supuse acelorași obligații ca și operatorii de date mai mari. Prin urmare, autoritățile de supraveghere pot 
impune diverse sancțiuni și amenzi pentru nerespectarea dispozițiilor legii, al căror nivel nu depinde de 
mărimea operatorului sau a persoanei împuternicite de operator.

Însă, având în vedere Orientările Grupului de lucru pentru protecția datelor instituit în temeiul 
Articolului 29, publicat în 3 octombrie 2017, putem observa că acesta recomandă autorităților să identifi ce 
și să evalueze încălcările de la caz la caz și să aplice cea mai adecvată măsură corectivă (sancțiune), luând 
în considerare, printre altele, gradul de responsabilitate al operatorului sau al persoanei împuternicite de 
operator în ceea ce privește măsurile tehnice și organizatorice luate de operator sau de persoana împuternicită 

33)  Ch. Kuner, L.A. Bygrave, Ch. Docksey, op. cit., p. 556.
34)  Agenția pentru Drepturi Fundamentale a Uniunii Europene și Consiliul Europei, Manual de legislație europeană privind protecția 

datelor, Ofi ciul pentru Publicații al Uniunii Europene, Luxemburg, 2020, p. 149.
35)  Art. 30 din Regulament.
36)  Art. 37-39 din Regulament.
37)  Art. 35 din Regulament; art. 10 alin. (2) din Convenția 108 modernizată.
38)  Art. 25 din Regulament.
39)  Art. 12 și art. 24 din Regulament.
40)  Art. 40 și art. 42 din Regulament.
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de operator41). Astfel, din această orientare rezultă că respectarea principiului responsabilității poate fi  
considerată o circumstanță atenuantă pentru impunerea unei eventuale amenzi. 

Conform Grupului de lucru pentru protecția datelor instituit în temeiul Articolului 29, pentru evaluarea 
gradului de responsabilitate al operatorului sau al persoanei împuternicite în contextul aplicării unei măsuri 
corective corespunzătoare, trebuie analizate următoarele întrebări: 

• a pus operatorul în aplicare măsuri tehnice care respectă principiile de asigurare a protecției datelor 
începând cu momentul conceperii și în mod implicit (art. 25 din Regulament)? 

• a pus operatorul în aplicare măsuri organizatorice care îndeplinesc principiile de asigurare a protecției 
datelor începând cu momentul conceperii și în mod implicit (art. 25 din Regulament) la toate 
nivelurile organizației? 

• a pus operatorul/persoana împuternicită de operator în aplicare un nivel adecvat de securitate (art. 32 
din Regulament)? 

• sunt procedurile/politicile relevante în materie de protecție a datelor cunoscute și aplicate la nivelul 
de conducere corespunzător în cadrul organizației (art. 24 din Regulament)42)?

Plecând de la art. 25 și 32 din Regulament, operatorii trebuie să aibă „în vedere stadiul actual al tehnologiei, 
costurile implementării și natura, domeniul de aplicare, contextul și scopurile prelucrării, precum și riscurile 
cu grade diferite de probabilitate și gravitate pentru drepturile și libertățile persoanelor fi zice pe care le prezintă 
prelucrarea”.

Cu alte cuvinte, operatorul trebuie să efectueze evaluările necesare și să formuleze concluziile 
corespunzătoare. Din aceste texte rezultă că autoritatea de supraveghere, în aplicarea unei amenzi pentru 
o eventuală încălcare, trebuie să verifi ce în ce măsură operatorul „a făcut ceea ce se așteaptă de la acesta să 
facă”43), având în vedere natura, scopurile sau dimensiunea prelucrării, privite din perspectiva obligațiilor 
impuse acesteia în temeiul Regulamentului.

Mai mult, conform recomandării, în cadrul acestei evaluări, trebuie să se țină seama în mod corespunzător 
de orice proceduri sau metode reprezentând „cea mai bună practică” acolo unde acestea există și se aplică. 
Este important să se aibă în vedere standardele industriale, precum și codurile de conduită în domeniul sau 
profesia respectivă. Codurile de practică ar putea oferi un indiciu referitor la ceea ce constituie o practică 
comună în domeniu și o indicație a nivelului de cunoștințe cu privire la diferitele mijloace pentru a aborda 
problemele tipice de securitate asociate prelucrării de date. În timp ce cele mai bune practici ar trebui să 
fi e idealul de urmat în general, trebuie luate în considerare circumstanțele speciale ale fi ecărui caz în parte 
atunci când se efectuează evaluarea gradului de responsabilitate44).

Astfel, putem observa că un nivel ridicat de responsabilitate în cadrul organizațiilor poate reprezenta un 
avantaj suplimentar, chiar și în fața autorității de supraveghere. Însă responsabilitatea nu poate fi  privită ca 
fi ind utilă doar în relația cu autoritatea, în eventualitate unui control, ci și în relația cu partenerii sau cu 
persoanele vizate. 

Prin urmare, instituirea unui sistem adecvat de guvernanță corporativă pentru protecția datelor poate fi  
un instrument util pentru selectarea unor operatori de date, având în vedere că există companii care, într-o 

41)  M. Heyder, S. Grogan, Th e role of DPAs in incentivizing accountability, 2018; documentul este disponibil la adresa 
www.iapp.org/news/a/the-role-of-dpas-in-incentivizing-accountability/?fbclid=IwAR1FrLNz7Rv9Te-MRFFXSZvy-vJf9hiE_
vtxCSzLwcoXPAt554rslOr0evs (ultima accesare în data de 10.10.2021).

42)  Grupul de lucru pentru protecția datelor instituit în temeiul Articolului 29, Orientări privind aplicarea și stabilirea unor amenzi 
administrative în sensul Regulamentului nr. 2016/679, WP 173, 13 iulie 2010, pp.13-14.

43)  Ibidem.
44)  Ibidem.
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primă etapă a negocierilor, în vederea încheierii unui contract, solicită de la potențialul partener informații 
cu privire la conformitatea cu cerințele Regulamentului, prin care poate fi  verifi cat dacă cealaltă parte 
îndeplinește măsurile tehnice și organizatorice minime pentru asigurarea confi dențialității și securității 
datelor. Poate fi  observat că minimizarea riscurilor și consolidarea unei bune reputații a companiilor au 
devenit tot mai importante, astfel conformitatea cu normele prevăzute de Regulament a început să reprezinte 
un avantaj competitiv chiar și în cadrul negocierilor contractuale45).

Nu în ultimul rând, respectarea principiului responsabilității oferă benefi cii nu numai organizației, ci 
și persoanelor vizate, deoarece datele lor personale vor fi  tratate într-un mod sigur și verifi cabil, sporind 
astfel încrederea clienților și consumatorilor în operatorii și persoanele împuternicite de operator, deoarece 
respectarea acestor măsuri va garanta faptul că datele lor personale nu vor fi  utilizate în mod abuziv de către 
organizații46). Conformarea cu acest principiu este o oportunitate pentru organizații să fi e transparente și să 
aibă o relație mai apropiată cu clienții lor, lucru foarte benefi c pentru ambele părți. Încrederea este o temelie 
importantă a capitalismului și al liberului schimb, fi e el doar de date.

Se poate observa cum un nivel ridicat de respectare a principiului responsabilității poate aduce multe 
benefi cii oricărei întreprinderi, dar costurile sunt departe de a fi  neglijabile. Prin urmare, nu este surprinzător 
faptul că majoritatea întreprinderilor mici și mijlocii se străduiește să respecte cerințele minime prevăzute 
de lege.

5. SANCȚIUNI APLICATE DE AUTORITATEA NAȚIONALĂ DE SUPRAVEGHERE A PRELUCRĂRII DATELOR 
CU CARACTER PERSONAL

În ultimii ani, Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter Personal (denumită 
în continuare „ANSPDCP”), în foarte multe cazuri, a aplicat amenzi pentru încălcarea prevederilor 
art. 5 și art. 32 alin. (4) coroborate cu art. 32 alin. (1) și alin. (2) din Regulament referitoare la securitatea 
prelucrărilor.

În domeniul bancar, cea mai mare amendă a fost acordată către Raiff eisen Bank SA, în cuantum de 
150.000 euro, motivul fi ind măsurile tehnice și organizatorice insufi ciente pentru asigurarea securității 
informației. În urma investigației s-a constatat faptul că doi angajați ai operatorului, prin intermediul 
aplicației mobile WhatsApp, au efectuat interogări ale sistemului Biroului de Credit pentru a obține datele 
necesare în vederea determinării eligibilității la creditare a respectivelor persoane fi zice, prin simulări de 
prescoring. În acest sens, au fost efectuate 1.194 de simulări cu privire la 1.177 de persoane fi zice. De 
asemenea, pentru 124 de persoane fi zice s-a efectuat și consultarea bazei de date a ANAF. Datele cu caracter 
personal ale persoanelor vizate au fost obținute de la angajații operatorului Vreau Credit SRL, aceștia 
din urmă primind, tot prin mijloace de comunicare de tip chat, informații cu privire la cazierul fi scal și 
eligibilitatea de a obține un credit. Autoritatea a constatat în acest caz că operatorul nu a luat măsurile 

45)  El. Grecu, R. Comănescu, G. Trifan, op. cit., p. 162.
46)  Centre for Information Policy Leadership, Th e Central Role of Organisational Accountability in Data Protection Discussion 

Paper 2 (of 2). Incentivising Accountability: How Data Protection Authorities and LawMakers Can Encourage Accountability, 
23 July 2018; documentul este disponibil la adresa www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability_
paper_2_-_incentivising_accountability_-_how_data_protection_authorities_and_law_makers_can_encourage_accountability.pdf (ultima 
accesare în data de 5.10.2021).
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corespunzătoare pentru a se asigura că orice persoană fi zică care acționează sub autoritatea acestuia și care 
are acces la date cu caracter personal nu le prelucrează decât la cererea sa47).

O altă amendă uriașă tot din sistemul bancar a fost aplicată către Unicredit Bank SA, în cuantum de 
130.000 euro, motivul fi ind tot insufi ciența măsurilor tehnice și organizatorice adecvate, ceea ce a condus 
la dezvăluirea online a cărților de identitate și a adreselor a 337.042 de persoane vizate48).

De asemenea, instituția fi nanciară ING Bank N.V. a fost sancționată cu 80.000 euro, având în vedere că 
operatorul nu a asigurat respectarea principiului protecției datelor începând cu momentul conceperii și cel 
al protecției implicite a datelor (privacy by design and by default), deoarece nu a adoptat măsuri tehnice și 
organizatorice corespunzătoare privind integrarea de garanții adecvate în sistemul automatizat de prelucrare 
a datelor cu caracter personal în cadrul procesului de decontare al tranzacțiilor cu cardul, fi ind afectat un 
număr de 225.525 de clienți ale căror operațiuni de plată au fost dublate în perioada 8-10 octombrie 
201849).

În pofi da amenzii imense, în ianuarie 2021, o nouă amendă a fost aplicată către ING Bank N.V., în 
cuantum de 1.000 euro, tot pentru că operatorul nu a luat sufi ciente măsuri tehnice și organizatorice, 
fapt care a condus la încălcarea confi dențialității datelor. Astfel, au fost trimise de două ori fi șiere către 
un partener contractual, fi șiere care conțineau date neactualizate. Transmiterea de fi șiere s-a făcut prin 
intermediul unei societăți mandatare în scopul emiterii unor polițe de asigurare. Angajații departamentului 
de monitorizare a polițelor nu au verifi cat polițele în conformitate cu procedurile interne, prelucrând astfel 
date neactualizate, fi ind afectate datele a 270 de persoane fi zice50).

Nu în ultimul rând, în aprilie 2020, și Banca Comercială Română SA a fost amendată cu 5.000 euro 
pentru că nu a implementat măsuri adecvate în vederea asigurării unui nivel de securitate corespunzător 
cu riscul prelucrării și nu a luat măsuri pentru a se asigura că orice angajat care acționează sub autoritatea 
băncii nu o face decât la cererea operatorului. Investigația a fost demarată în urma primirii unei plângeri și 
s-a constatat că a avut loc o colectare a copiilor actelor de identitate ale clienților persoanelor fi zice (minori 
și reprezentanți legali) prin intermediul telefonului personal al unei angajate a operatorului, precum și 
transmiteri ale copiilor acestor acte la nivelul operatorului, prin aplicația WhatsApp, cu încălcarea procedurii 
de lucru interne51). 

În sectorul comunicațiilor electronice, Telekom România Communications SA este compania care a 
primit cea mai mare amendă, în cuantum total de 25.000 euro. În urma investigațiilor s-a constatat că 
operatorul nu a implementat măsuri tehnice și organizatorice adecvate în vederea asigurării unui nivel de 
securitate corespunzător riscului prelucrării, fapt ce a condus la divulgarea neautorizată și accesul neautorizat 
la datele cu caracter personal, precum: client ID, cod client, nume si prenume, CNP, data nașterii, sex, 
număr telefon, e-mail, adresa (țara, orașul, strada), valoarea debitelor asociate codului de client ale unui 
număr de 99.210 de persoane vizate/clienți. Astfel, adresele de facturare ale acestora au fost introduse 

47)  ANSPDCP, Noi amenzi în aplicarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat_
Presa_09_10_2019&lang=ro (ultima accesare în data de 24.11.2021).

48)  ANSPDCP, Prima amendă în aplicarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat_
Amenda_Unicredit&lang=ro (ultima accesare în data de 21.11.2021).

49)  ANSPDCP, Amendă pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Amenda_
ING_RGPD&lang=ro (ultima accesare în data de 24.11.2021).

50)  ANSPDCP, Sancțiune pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat_
Presa_10_/_02_/_21&lang=ro (ultima accesare în data de 24.11.2021).

51)  ANSPDCP, Sancțiune pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Sanctiune_
pentru_incalcarea_RGPD_BCR&lang=ro (ultima accesare în data de 24.11.2021).
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eronat în baza de date cu clienți persoane fi zice, transmisă unui partener contractual în baza unui contract 
de cesiune creanțe, determinând expedierea către adrese greșite a notifi cărilor transmise clienților.

Totodată, s-a constatat că operatorul nu a luat măsuri tehnice și organizatorice adecvate în vederea 
asigurării securității prelucrării datelor cu caracter personal, de natură să protejeze datele cu caracter personal 
stocate sau transmise împotriva stocării, prelucrării, accesării ori divulgării ilicite, ceea ce a condus la accesul 
neautorizat la datele personale din conturile MyAccount (numele titularului de cont; data nașterii; numere 
de telefon utilizate; adresa de domiciliu; adresa e-mail; codul de abonat; serviciile contractate; extra opțiuni 
active pe cont; istoricul facturilor simple) ale unui număr de 413 de persoane vizate52).

Nici operatorul Vodafone România SA nu a scăpat de investigații din partea autorității, care a fost 
sancționat în mai multe rânduri. Acesta a primit o amendă în valoare de 4.000 euro pentru că nu a oferit 
răspuns unor cereri de exercitare a drepturilor de acces și de ștergere, o amendă în valoare de 5.000 lei 
pentru o factură trimisă unor terțe persoane, lucru care a condus în mod inevitabil la un acces neautorizat 
la date precum nume, prenume, număr de telefon, cod client și adresă, o amendă în valoare de 20.000 lei 
pentru dezvăluirea datelor personale unei terțe persoane lipsite de interes și o amendă în valoare de 3.000 
euro pentru prelucrarea greșită a datelor personale ale unei persoane fi zice în scopul soluționării reclamației 
acesteia, ceea ce a determinat ulterior transmiterea răspunsului operatorului către o adresă de e-mail eronată, 
nefi ind adoptate sufi ciente măsuri de securitate împotriva prelucrării ilegale a datelor personale ale persoanei 
respective, cu încălcarea principiilor de prelucrare prevăzute de art. 5 alin. (1) lit. d) și f ) coroborat cu 
art. 5 alin. (2) din Regulament. 

De asemenea, societatea Orange România SA a primit prima amendă pentru nerespectarea legislației 
privind protecția datelor încă din anul 2018 pe baza Legii nr. 677/2001. Astfel, prin decizia din 28 martie 
2018, ANSPDCP a constatat că operatorul a stocat copii ale actelor de identitate ale clienților săi fără 
să demonstreze că acești clienți își dăduseră consimțământul în mod valabil. În decizia sa, ANSPDCP 
a arătat că, în perioada cuprinsă între 1 și 26 martie 2018, Orange România SA a încheiat contracte de 
furnizare a unor servicii de telecomunicații mobile cu persoane fi zice și că la respectivele contracte erau 
anexate copiile actelor de identitate ale acestor persoane. Potrivit ANSPDCP, societatea nu a făcut dovada 
faptului că clienții săi, la ale căror contracte erau anexate copii ale actelor lor de identitate, își dăduseră 
consimțământul cu privire la colectarea și la stocarea unor copii ale actelor lor de identitate. Împotriva 
acestei decizii, Orange România SA a introdus o acțiune la Tribunalul București. Cauza a ajuns până la 
Curtea Europeană de Justiție, unde Tribunalul București a adresat două întrebări esențiale, în contextul în 
care decizia ANSPDCP în discuție în litigiul principal a fost adoptată la 28 martie 2018, dată anterioară 
celei la care a intrat în vigoare Regulamentul (UE) 2016/679:

 în sensul art. 2 lit. (h) din Directiva 95/46/CE, care sunt condițiile care trebuie să fi e îndeplinite 
pentru a se putea considera că o manifestare de voință este una specifi că și informată?

 în sensul art. 2 lit. (h) din Directiva 95/46/CE, care sunt condițiile care trebuie să fi e îndeplinite 
pentru a se putea considera că o manifestare de voință este una liber exprimată?

Curtea, în decizia sa, a statuat că operatorului de date îi revine sarcina să demonstreze că persoana vizată 
și-a manifestat, prin intermediul unui comportament activ, consimțământul pentru prelucrarea datelor 
sale cu caracter personal și că aceasta a obținut în prealabil o informare cu privire la toate circumstanțele 
aferente acestei prelucrări, într-o formă inteligibilă și ușor accesibilă, precum și utilizând un limbaj clar și 
simplu, care să îi permită să determine cu ușurință consecințele acestui consimțământ, astfel încât să se 
garanteze că acesta este dat în deplină cunoștință de cauză. Un contract privind furnizarea de servicii de 
telecomunicații care conține o clauză potrivit căreia persoana vizată a fost informată și a dat consimțământul 

52)  ANSPDCP, Sancțiune pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.
ro/?page=Comunicat_30_/_03_/_2021&lang=ro (ultima accesare în data de 24.11.2021).
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pentru colectarea, precum și pentru stocarea unei copii a actului său de identitate, în scop de identifi care, nu 
este de natură să demonstreze că această persoană și-a dat în mod valabil consimțământul, în sensul acestor 
dispoziții, pentru această colectare și pentru această stocare:

 atunci când căsuța care se referă la această clauză a fost bifată de operatorul de date anterior semnării 
acestui contract sau

 atunci când clauzele contractului menționat sunt de natură să inducă persoana vizată în eroare cu 
privire la posibilitatea de a încheia contractul în discuție în pofi da refuzului de a-și da consimțământul 
pentru prelucrarea datelor sale sau

 atunci când libera alegere de a se opune acestei colectări și acestei stocări este afectată în mod 
nejustifi cat de acest operator prin cerința ca, pentru a refuza să își dea consimțământul, persoana 
vizată să completeze un formular suplimentar în care să fi e menționat acest refuz53). 

Deși, în acest caz, amenda a fost aplicată înainte de intrarea în vigoare a Regulamentului, din hotărârea 
Curții reiese importanța implementării măsurilor tehnice și organizatorice prin care operatorul este capabil 
să demonstreze conformarea cu cerințele normelor privind protecția datelor cu caracter personal.

O altă cauză faimoasă este amenda aplicată către compania SC CNTAR TAROM SA, care a fost 
sancționată cu 20.000 euro după ce unul dintre angajații companiei a accesat neautorizat aplicația de 
rezervări și a fotografi at o listă cu datele personale a 22 de pasageri, după care a divulgat online lista54).

Cu o amendă de 11.000 euro s-a ales și FAN Courier Express SRL anul trecut, asta pentru că fi rma nu 
a luat măsurile adecvate pentru a proteja datele personale pe care le prelucra. Astfel, s-a ajuns la o pierdere 
de date personale și la acces neautorizat la date personale, fi ind afectate peste o mie de persoane fi zice55).

De asemenea, lipsa măsurilor tehnice și organizatorice poate atrage sancțiuni mari (5.000 euro) și în 
cazul unei mici afaceri de tipul magazin online. Putem vedea acest lucru din investigația demarată de 
ANSPDCP în cazul operatorului Dada Creation SRL, care a făcut public o serie de înregistrări detaliate 
ale tranzacțiilor recepționate. Astfel, următoarele date ale clienților (persoane fi zice) au fost expuse: e-mail; 
numere de telefon; nume și prenume clienți (persoane adulte și minori); vârstă minori; adrese de livrare; 
număr comandă; suma totală a comenzii; produsele comandate și data efectuării comenzii. În total, 1.091 
de persoane au fost afectate, fi indu-le divulgate și expuse datele unui acces neautorizat56).

Nu în ultimul rând, din practica autorității vom observa că ANSPDCP aplică sancțiuni nu doar 
companiilor, ci și persoanelor fi zice care nu respectă principiile prevăzute de Regulament în cazul prelucrării 
datelor cu caracter personal. Ca urmare a desfășurării investigației, în februarie 2021, ANSPDCP a constatat 
că un operator (persoana fi zică) nu a implementat măsuri tehnice și organizatorice adecvate în vederea 
asigurării unui nivel corespunzător riscului prelucrării, astfel că acest lucru a condus la divulgarea către 
publicul larg a datelor personale (numele, prenumele, semnătura, cetățenia, data nașterii, adresa, seria și 
numărul actului de identitate și opțiunea politică a persoanelor semnatare) a 10 persoane vizate, fapt pentru 
care a fost sancționat cu 500 euro57).

53)  Cauza C-61/19, Orange România SA împotriva Autorității Naționale de Supraveghere a Prelucrării Datelor cu Caracter Personal 
(ANSPDCP), ECLI:EU:C:2020:901.

54)  ANSPDCP, Altă amendă pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Sanctiune_
CN_TAROM&lang=ro (ultima accesare în data de 24.11.2021).

55)  ANSPDCP, O nouă amendă în baza RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=O_noua_
amenda_in_baza_RGPD&lang=ro (ultima accesare în data de 24.11.2021).

56)  ANSPDCP, Altă sancțiune pentru încălcarea RGPD; documentul este disponibil la adresa www.dataprotection.ro/?page=Comunicat_
Presa_24_11_2020&lang=ro (ultima accesare în data de 24.11.2021).

57)  ANSPDCP, Sancțiune pentru încălcarea RGPD aplicată unei persoane fi zice; documentul este disponibil la adresa www.dataprotection.
ro/?page=Comunicat_Presa_04_03_2021&lang=ro (ultima accesare în data de 24.11.2021).
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Astfel, din cazurile prezentate mai sus, putem observa că unul dintre aspectele care conduce la o amendă 
din partea ANSPDCP este divulgarea datelor în mod neautorizat, fi e că este vorba de erori umane, fi e că 
vorbim de vulnerabilități ale sistemelor, platformelor sau softurilor folosite.

Totodată, din practica autorității se vede foarte clar că aceasta nu face diferența nici între companii mici 
și mari, nici între persoane juridice și persoane fi zice. Când vine vorba de încălcarea normelor prevăzute 
de Regulament, ANSPDCP aplică sancțiuni, prin care obligă operatorii de date la respectarea principiilor 
privind protecția datelor cu caracter personal.

6. CONCLUZII

Așa cum am văzut din analiza efectuată, conceptul de „responsabilitate” merge dincolo de conformitatea 
cu normele prevăzute de Regulament, care implică o schimbare culturală în interiorul organizațiilor. 
În mod clar, asumarea responsabilității se bazează în mare măsură pe nivelul de angajament din partea 
conducerii fi ecărei organizații58). Conformarea cu noile reguli prevăzute de Regulament impune includerea 
unor schimbări în activitatea de planifi care a afacerii, precum și gândirea acesteia într-un context lărgit. 
Organizațiile trebuie să-și desfășoare activitățile în așa fel încât acestea să nu afecteze integritatea informațiilor 
cu caracter personal pe care le procesează.

Așadar, putem afi rma că responsabilitatea este, în esență, un principiu practic. Respectarea principiului 
responsabilității este o oportunitate, care, dacă este pusă în aplicare în mod corespunzător, va fi  un 
instrument efi cient în aplicarea unor măsuri adaptate și personalizate specifi cităților fi ecărei organizații, 
prin care operatorii de date pot să facă protecția datelor cu caracter personal mai efi cientă.

Totodată, este important de reținut faptul că, odată cu implementarea măsurilor tehnice și organizatorice 
adecvate, orice organizație va benefi cia de un upgrade semnifi cativ al modului intern de operare, prin 
instituirea unor politici și proceduri mai efi ciente și care vor avea capacitatea de a apăra compania de 
scurgeri nedorite de date, reducând la un minim nivel evenimentele neplăcute în care informațiile propriilor 
angajați sau ale propriilor clienți ajung pe mâini străine.

O concluzie clară este aceea că atingerea unui nivel adecvat de conformitate cu noul Regulament este 
un proces complex și difi cil, specifi c fi ecărei organizații în parte. Adaptarea activităților la noile reguli 
reprezintă o bună ocazie pentru stabilirea clarității și efi cientizării în planifi carea și gestionarea afacerilor, 
dezvoltând o relație mai bună cu proprii furnizori și clienți, oferind un avantaj competitiv de necontestat.

58)  C. Săraru, Procesarea datelor personale. O chestiune de principiu, în A. Săvescu (coord.), GDPR. Regulamentul general privind 
protecția datelor cu caracter personal. Comentarii și explicații, Ed. Hamangiu, București, 2018, p. 15.


