DREPT PENAL JBC n~r. 1/2021
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Rezumat: Prin prezentul articol, autorul isi propune si realizeze o analizi generali a criminalititii
informatice, pornind de la definirea acestui concept si continudnd cu maniera in care instrumentele juridice
internationale ori europene au afectat legislatia in materie penald. De asemenea, autorul analizeazi hotdrdri
obligatorii ale Inaltei Curti de Casatie si Justitie cu privire la chestiuni, precum: montarea unui skimmer la
bancomat; retragerea de numerar de la bancomat; crearea de conturi false pe retelele de socializare; raportul
inseldciunea traditionald si frauda informatica.

Summary: Through this article the author provides a general analysis of cybercrime, starting from defining
the concept and continuing with the way in which international or European legal instruments have affected the
national criminal law legislation. The author also analyses binding rulings of the High Court of Cassation and
Justice on issues such as: placing a skimmer at the ATM; cash withdrawal from ATM; creating fake accounts on
social networks; the relationship between the traditional fraud and computer fraud.
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I. CONCEPTUL DE ,,CRIMINALITATE INFORMATICA”

Criminalitatea informatica reprezintd un ,,concept-umbreld” ce ar putea f1 calificat de citre unii inclusiv
ca fiind unul lipsit de previzibilitate”. In ciuda tuturor eforturilor doctrinare, nu avem in momentul de
fatd o definitie legala la nivel international”, cu toate cd acest concept a fost recunoscut si adoptat inclusiv
de catre Consiliul Europei” si Organizatia Natiunilor Unite”. Lipsa unei definitii general acceptate nu a
reprezentat insd un impediment pentru ca acest concept sd intre in vocabularul curent®, criminalitatea
informatici fiind identificatd cu usurinta inclusiv in literatura de specialitate”, jurisprudentd®, diverse date

statistice” si uneori chiar in legislatie'”.

Atunci cAnd ne referim la ,criminalitatea informaticd’, ar trebui sa avem in vedere, in primul rind,
legislatia penald prin intermediul careia au fost aduse in sfera ilicitului penal o serie de conduite unde
sistemul informatic ori datele informatice reprezintd un veritabil obiect al infractiunii'”. Tocmai de aceea,
uneori se vorbeste despre o criminalitate informatici in sens restrins, atunci cind conduita faptuitorului

2 A se vedea o dezvoltare in G. Zlati, Tratat de criminalitate informaticd, vol. 1, Ed. Solomon, Bucuresti, 2020, pp. 5-15; a se
vedea si A. Chandra, M.]. Snowe, A taxonomy of cybercrime: Theory and design, in International Journal of Accouting Information
Systems, vol. 38, 2020, p. 1.

9 A se vedea si S. Broadhead, The contemporary cybercrime ecosystem: A multi-disciplinary overview of the state of affairs and
developments, in Computer Law & Security Review, vol. 34, 2018, p. 1181.

9 Cu referire evidentd la Conventia privind criminalitatea informatica.

9 Tn acest sens, United Nations Office on Drugs and Crime, Comprehensive Study on Cybercrime, 2013, material disponibil pe
pagina unodc.org (ultima accesare la data de 4 iunie 2021).

Spre exemplu, in Oxford English Dictionary, ,criminalitatea informatici” este definitd ca fiind o infractiune comisi prin

utilizarea unui computer ori a Internetului. De asemenea, potrivit Cambridge English Dictionary, criminalitatea informatici este o
infractiune sau o activitate ilegald sivarsitd prin utilizarea Internetului. In mod evident, ambele definitii sunt deosebit de generoase
din moment ce am ajunge sd includem in sfera criminalititii informatice inclusiv o determinare sau inlesnire a sinuciderii (art. 191
C.pen.) comisi pe Internet.

7 Trebuie si recunoastem ci de multe ori apelim si noi la acest concept pentru a evita o enumerare a tuturor infractiunilor

relevante.

% Extras C.A. Pitesti, s. pen., dec. nr. 651/2008: ,,Ca atare, nu se poate ajunge, la implinirea acestui scop a functiei sale preventive,
in cazul acestor infractiuni de criminalitate informaticd organizatd desfisuratd in grup, cu lideri si roluri distribuite, de o deosebita
periculozitate sociald, cu rezonante atAt de negative la nivelul comunitatilor locale si chiar la nivel national (...) daci organele judiciare
nu actioneazi suficient de ferm si exigent in astfel de cauze (...)”.

9 In acest sens se poate vedea raportul de activitate al DIICOT pe anul 2020, material disponibil pe pagina diicot.ro. In cuprinsul
acestui raport de activitate se face vorbire despre faptul ca ,tendintele de manifestare a formelor de criminalitate informatica la nivel
national sunt similare cu cele inregistrate la nivel international, expuse de altfel si in raportul IOCTA (/nternet Organised Crime
Threat Assessment) 20207, fiind oferite, de asemenea, date statistice pe diverse categorii de infractiuni. In mod evident, criminalitatea
informatici reprezinti o categorie relevanta in statisticile prezentate.

1" A se vedea, cu titlu de exemplu, art. 97 alin. (1) pct. 11 din Legea nr. 302/2004 privind cooperarea judiciari internationald in
materie penald, republicatd in M. Of. nr. 411 din 27 mai 2019.

'Y Nu dorim cu aceastd ocazie si dezvoltim cu privire la posibilitatea calificirii datelor informatice ca fiind obiect material al infrac-
tiunii. Aceastd problema am analizat-o cu alte ocazii (a se vedea, cu titlu de exemplu, G. Zlati, Tratat..., vol. 1, op. cit., pp. 321-323; idem,
Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si consecintele acesteia, in Dreptul nr. 9/2013,
p. 163 si urm.). In ceea ce ne priveste, teoria traditionali potrivit cireia ,,obiectul material” al infractiunii — de altfel, o creatie doctrinari
— se poate raporta in mod exclusiv doar la o entitate materiali (e.g., un lucru sau o fiingi) ar trebui reconsiderati. In realitate, nu
discutim despre un obiect material, ci despre un obiect al conduitei infractionale. Conteaza mai putin faptul ¢ acesta este corporal sau
necorporal, relevant fiind faptul ci lezarea sau punerea in pericol a valorii sociale protejate de textul de incriminare implici o conduita
(comisivd ori omisiva) a fiptuitorului indreptatd impotriva unei entititi corporale sau necorporale. Astfel, cu toate ca suntem de
acord ci o infractiune precum cea de amenintare nu are un ,,obiect material”, infractiunea de alterare a integritatii datelor informatice
(art. 362 C.pen.) implici o actiune indreptata impotriva unor date informatice. Acestea ajung si se interpuna intre conduita fiptuito-
rului si valoarea sociald protejatd prin textul de incriminare, devenind un veritabil obiect al actiunii (conduitei) infractionale.
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lezeaza sau pune in pericol confidentialitatea, integritatea ori disponibilitatea sistemelor informatice ori a

datelor informatice'?.

Raportarea la sistemele informatice si datele informatice ca fiind un obiect al infractiunii nu este lipsitd
de consecinte. Dacd ne-am raporta la acestea inclusiv ca fiind un mijloc/instrument pentru comiterea de
infractiuni, ar exista riscul extinderii nejustificate a conceptului de ,,criminalitate informatica”.

Astfel, dacd am include in sfera criminalitatii informatice si infractiuni din Legea nr. 8/1996 privind
dreptul de autor si drepturile conexe, republicatd'”
sistemelor informatice, in mod evident, conceptul de ,criminalitate informatica” s-ar extinde in mod
semnificativ. Spre exemplu, infractiunea de pornografie infantild prin sisteme informatice [art. 374
alin. (2)-(3) C.pen.] este general perceputa ca intrind in sfera criminalitdtii informatice. Cu toate acestea,
pornografia infantild a fost initial incriminatd in Romania'” fird vreo trimitere la sistemele informatice.
De asemenea, putem discuta despre o hirtuire in mediul online [art. 208 alin. (2) C.pen.], despre violarea
vietii private prin intermediul unei supravegheri tehnice care s implice folosirea unor sisteme informatice
ori a unor programe informatice [art. 226 alin. (1) C.pen.], o racolare de minori in mediul online (art. 222

C.pen.) etc.

, sau infractiuni traditionale comise prin intermediul

Prin urmare, devine evident ci, atunci cAnd ne referim la conceptul de ,criminalitate informatica”,
prezinti relevanti criteriul sau criteriile la care ne raportim. In ceea ce ne priveste, criminalitatea
informatica in sens restrins trebuie raportati la sistemele informatice si datele informatice ca fiind un
obiect al infractiunii. Cu alte cuvinte, sistemul informatic sau datele informatice nu reprezintd un mijloc/
instrument de comitere a infractiunii, ci o veritabild tintd a conduitei faptuitorului. Vom discuta, asadar,
despre criminalitate informaticd in sens restrins atunci cind ne vom referi la infractiuni, precum: frauda
informaticd" (art. 249 C.pen.), falsul informatic'® (art. 325 C.pen.), accesul ilegal la un sistem informatic
(art. 360 C.pen.), alterarea integrititii datelor informatice (art. 362 C.pen.), perturbarea functionarii
sistemelor informatice (art. 363 C.pen.) ori transferul neautorizat de date informatice (art. 364 C.pen.).
De altfel, aceste infractiuni nu se pot comite decit prin intermediul unui sistem informatic, al unei retele

informatice etc.'”.

'2" United Nations Office on Drugs and Crime, Comprehensive Study on Cybercrime, op. cit., p. XVII.

!9 Republicatd in M. Of. nr. 489 din 14 iunie 2018. Ne referim aici indeosebi la infractiunea previzuti la art. 195, ce pedepseste
yreproducerea neautorizatd pe sisteme de calcul a programelor pentru calculator in oricare dintre urmitoarele modalitdti: instalare,
stocare, rulare sau executare, afisare ori transmitere in retea intern®’.

A se vedea, in acest sens, art. 11 din Legea nr. 196/2003 privind prevenirea si combaterea pornografiei, republicatd in

M. Of. nr. 87 din 4 februarie 2008, ce sanctiona ,,distribuirea materialelor cu caracter obscen, care prezintd imagini cu minori avind
un comportament explicit sexual” [alin. (1)] si detinerea de materiale pornografice in vederea raspandirii lor [alin. (2)]. Inainte de
republicarea Legii nr. 196/2003, textul de incriminare se regisea in continutul art. 12 din lege. Ulterior, prin art. 51 din Legea
nr. 161/2003 a fost incriminatd pornografia infantild prin sisteme informatice. in prezent, art. 374 C.pen. grupeazi atAt pornografia
infantila traditionald, cAt si cea prin sisteme informatice in Legea nr. 196/2003, republicata in M. Of. nr. 198 din 20 martie 2014,
raimanind incriminatd doar ,racolarea, determinarea sau folosirea unei persoane majore lipsite de discernimant la comiterea unor acte
cu caracter obscen, in scopul producerii de materiale pornografice” (art. 9 din lege).

19 Chiar daci, in ceea ce priveste infractiunea de fraudd informatica (art. 249 C.pen.), este uneori dificil in a intelege raportul

cu infractiunea traditionala de ingeliciune (art. 244 C.pen.), nu avem rezerve in a retine ci nu am putea discuta despre o frauda
informaticd fird si ne raportim la sistemul informatic ori datele informatice stocate pe acesta ca fiind o veritabili tintd a conduitei
infractionale. Astfel, la o simpla analiza a laturii obiective a art. 249 C.pen., observim ci fiecare modalitate in parte vizeaza sistemul
informatic ori datele informatice ca obiect al infractiunii, i nu ca un simplu mijloc/instrument de comitere a acesteia.

19" Apreciem ci precizirile ficute supra prezinta relevanta si pentru infractiunea de fals informatic. In ciuda paralelismului deficitar

existent intre infractiunea de fals informatic (art. 325 C.pen.) si infractiunile traditionale privind falsurile in inscrisuri (art. 320-322
C.pen.), sistemul informatic ori datele informatice devin o tintd a conduitei infractionale.

7" A se vedea, in acest sens, si /. Clough, Principles of Cybercrime, second edition, Cambridge University Press, UK, 2015, p. 11.
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In schimb, criminalitatea informatici in sens larg se raporteazi la sistemele informatice si datele
informatice ca fiind un mijloc/instrument de comitere a infractiunii. O asemenea raportare ne poate
conduce inspre o pantd alunecoasd, deoarece aproape orice infractiune se poate comite prin intermediul
unor sisteme informatice ori a unor date informatice. Cu toate acestea, aga cum am mentionat deja, existd
unele infractiuni traditionale care sunt acceptate ca intrind in sfera criminalitatii informatice atunci cind
sunt comise prin intermediul unor sisteme informatice ori a unor date informatice. Cel mai bun exemplu in
acest sens este infractiunea de pornografie infantild (art. 374 C.pen.). De altfel, infractiunea de pornografie
infantild prin sisteme informatice era reglementatd, anterior intririi in vigoare a noului Cod penal, prin
art. 51 din Legea nr. 161/2003 in cuprinsul Titlului cu denumirea marginala , Prevenirea si combaterea
criminalitdtii informatice”.

In incercarea de a concilia cele doud abordiri, am putea accepta ca in conceptul-umbreld de ,,criminalitate
informaticd” sunt inglobate, in primul rind, infractiunile informatice indreptate impotriva sistemelor
informatice ori a datelor informatice (criminalitatea informaticd in sens restrins), iar pe urma acele
infractiuni ce se pot comite prin intermediul unui sistem informatic ori al unor date informatice, in ipoteza
in care acestea sunt previzute ca elemente constitutive ale infractiunii. Astfel, infractiunea de pornografie
infantili se raporteazi in mod explicit la sistemul informatic ori mijlocul de stocare a datelor informatice. In
schimb, desi infractiunea de omor se poate comite inclusiv prin intermediul unui sistem informatic, aceasta
nu poate f1 inclusd nici micar in conceptul de ,,criminalitate informaticd” in sens larg. De asemenea, spre
deosebire de infractiunea de hartuire, care se raporteazi in mod explicit la efectuarea de comuniciri prin
mijloace de transmitere la distantd (deci inclusiv a unui sistem informatic'?), infractiunile de amenintare
(art. 206 C.pen.) sau de santaj (art. 207 C.pen.) riman in afara sferei criminalitdtii informatice.

Totusi, chiar si proceddnd de o asemenea manierd, aceastd problema a definirii conceptului de
ycriminalitate informaticd” nu ar fi clarificati intru totul, deoarece ar exista in continuare unele texte de
incriminare ce ar pune sub semnul intrebarii aceasta clasificare. Cu titlu de exemplu, infractiunea de furt
are o formd calificatd ce sanctioneaza furtul prin scoaterea din functiune a sistemului de alarmi ori de
supraveghere [art. 229 alin. (1) lit. e) C.pen.].

Dincolo de faptul ca nu este exclus ca un vehicul si fie sustras printr-o interactiune logica de la distanta,
relevanta din perspectiva retinerii infractiunii de acces ilegal la un sistem informatic (art. 360 C.pen.),
observam faptul ca legiuitorul s-a raportat, in continutul art. 229 alin. (1) lit. ¢) C.pen., la sistemul informatic
(daca acesta este un sistem de alarma ori de supraveghere) ca fiind chiar tintd a conduitei infractionale, adica
reprezintd un veritabil obiect secundar al infractiunii. Este insa infractiunea de furt calificat o infractiune
informatici ce intrd in sfera criminalitdtii informatice in sens restrans sau in sens larg? Credem ca raspunsul
la aceastd intrebare ar trebui sd fie mai degraba unul negativ.

Suntem de parere, asadar, ci orice criterii am folosi, definirea conceptului de ,,criminalitate informatica”
riméne problematicd. Tocmai de aceea, este de preferat ca legiuitorul s evite folosirea acestui concept in
legislatie. Un exemplu negativ in acest sens este trimiterea facutd de legiuitor la , fapte legate de criminalitatea
informaticd” in cuprinsul art. 97 alin. (1) pct. 11 din Legea nr. 302/2004 privind cooperarea judiciard
internationald in materie penala, republicatd'.

¥ Sintagma ,,mijloc de comunicare la distantd” include si notiunea de ,sistem informatic”, firi a se reduce insa la aceasta. Astfel,
chiar daci un telefon fix analogic reprezintd un mijloc de comunicare la distantd, aceasta nu il face automat si un sistem informatic.

9 Republicatd in M. Of. nr. 411 din 27 mai 2019.

JurnaLuL BarouLur CLuy P




DREPT PENAL JBC n~r. 1/2021

I1. REGLEMENTAREA CRIMINALITATII INFORMATICE LA NIVEL EUROPEAN SI NATIONAL

Conventia Consiliului Europei privind criminalitatea informatici’” rimane in continuare unul dintre
cele mai reprezentative instrumente juridice in domeniul criminalititii informatice la nivel international®”.
Ar trebui totusi mentionat ca acest instrument juridic se bazeaza intr-o bund masurd pe Recomandarea
Consiliului Europei din anul 1989*?. Tocmai de aceea, nu credem ci este eronat sa afirmam in legaturd cu
Conventia privind criminalitatea informatica faptul ci discutim despre un instrument juridic depasit de
noile forme de criminalitate informatici.

Dincolo de acest instrument juridic, in ultimii 18 ani, legiuitorul european a fost deosebit de activ in
a legifera in domeniul criminalitatii informatice. Printre instrumentele juridice relevante pentru dreptul
penal substantial, am putea enumera urmatoarele:

*  Decizia-cadru 2001/413/JAI de combatere a fraudei si a falsificrii mijloacelor de platd, altele decat
numerarul;

*  Decizia-cadru 2004/68/JAl privind combaterea exploatirii sexuale a copiilor si a pornografiei
infantile;

*  Decizia-cadru 2005/222/]JAl privind atacurile impotriva sistemelor informatice;

*  Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a
copiilor si a pornografiei infantile;

*  Directiva 2013/222/JAI privind atacurile impotriva sistemelor informatice;

* Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in legatura cu mijloacele
de platd fira numerar.

A. DIrecTIVA 2013/222/JAI PRIVIND ATACURILE IMPOTRIVA SISTEMELOR INFORMATICE>?

Aceastd directiva a inlocuit Decizia-cadru 2005/222/JAI privind atacurile impotriva sistemelor infor-
matice si a creat in sarcina legiuitorului obligatia pozitivd de a incrimina anumite conduite ce intrd in sfera
criminalititii informatice in sens restrdns, dupd cum urmeaza: accesarea ilegali a sistemelor informatice
(art. 3)*"; afectarea ilegali a integritatii sistemului (art. 4)*; afectarea ilegald a integritdtii datelor (art. 5)°°;

9 Ratificata prin Legea nr. 64/2004, publicata in M. Of. nr. 343 din 20 aprilie 2004.

2D Pentru o analiza a prevederilor acestui instrument juridic, se poate vedea: /. Clough, A World of Difference: The Budapest

Convention on Cybercrime and the Challenges of Harmonisation, in Monash University Law Review, vol. 40, 2014, p. 698 si urm.;
A.M. Weber, The Council of Europe’s Convention on Cybercrime, in Berkely Technology Law Journal, vol. 18, 2003, p. 425 si urm.;
M. Keyser, The Council of Europe Convention on Cybercrime, in Journal of Transnational Law & Policy, vol. 12, 2002-2003, p. 287
si urm.

22 Recomandarea nr. R(89)9 a Consiliului Europei. Aceasta ia forma unui raport intocmit de un comitet de experti ce contine o
analiza juridicd atit a unei liste minimale, ct si a unei liste optionale de infractiuni informatice.

») Publicata in J. Of,, seria L, nr. 218/8 din 14 august 2013.

9 In prezent incriminatd la art. 360 C.pen. Inainte de intrarea in vigoare a noului Cod penal, incriminarea se regisea in cuprinsul
art. 42 din Legea nr. 161/2003.

#) In prezent incriminatd la art. 363 C.pen. Inainte de intrarea in vigoare a noului Cod penal, incriminarea se regisea in cuprinsul
art. 45 din Legea nr. 161/2003.

?9 Tn prezent incriminati la art. 362 C.pen. Inainte de intrarea in vigoare a noului Cod penal, incriminarea se regisea in cuprinsul
art. 44 alin. (1) din Legea nr. 161/2003.
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interceptarea ilegald (art. 6)*” si conduite specifice legate de instrumentele care servesc la sdvarsirea
infractiunilor informatice (art. 7)**. Toate aceste conduite sunt incriminate, de lege lata, prin intermediul

art. 360-365 C.pen.

Similar cu Decizia-cadru 2005/222/JAl, Directiva 2013/222/JAI nu se referd la frauda informatica si
falsul informatic. Impactul acestei directive a fost totusi nesemnificativ, avind in vedere faptul ci legiuitorul
national incriminase deja prin Legea nr. 161/2003 toate aceste conduite la momentul transpunerii in
dreptul intern a Conventiei privind criminalitatea informatica. Astfel, frauda informatica era incriminatd
initial prin intermediul art. 49 din Legea nr. 161/2003 (in prezent art. 249 C.pen.), iar falsul informatic
prin intermediul art. 48 din aceeasi lege (in prezent art. 325 C.pen.).

B. DirecTIvA (UE) 2019/713 PRIVIND COMBATEREA FRAUDELOR SI A CONTRAFACERII iN LEGATURA CU
MIJLOACELE DE PLATA FARA NUMERAR??

Aceastd directivd a inlocuit Decizia-cadru 2001/413/JAl de combatere a fraudei si a falsificarii mijloacelor
de platd, altele decit numerarul. Decizia-cadru a determinat legiuitorul romén si incrimineze, prin Legea
nr. 365/2002 privind comertul electronic®”, urmdroarele conduite: falsificarea instrumentelor de platd
electronicd (art. 24 din lege)’”, detinerea de echipamente in vedere falsificiri instrumentelor de platd
electronici (art. 25 din lege)*”, efectuarea de operatiuni financiare in mod fraudulos (art. 27 din lege)™ si
acceptarea operatiunilor financiare efectuate in mod fraudulos (art. 28 din lege)**.

Directiva (UE) 2019/713 ridicd totusi problema in ce misurd nu este necesard o noud interventie a
legiuitorului pentru a pune in acord legislatia nationali cu dreptul european. In primul rind, spre deosebire
de Decizia-cadru 2001/413/JAI, Directiva (UE) 2019/713 nu se raporteaza la instrumentele de platd (ce
includeau si instrumentul de platd electronicd)®, ci la instrumentele de platd fird numerar. Ratiunea a
fost aceea de a acoperi, prin definitia ,instrumentului de platd fira numerar”, si monedele virtuale (e.g.,

) In prezent incriminati la art. 361 C.pen. Inainte de intrarea in vigoare a noului Cod penal, incriminarea se regisea in cuprinsul
art. 43 din Legea nr. 161/2003.

*% In prezent incriminatd la art. 365 C.pen. Inainte de intrarea in vigoare a noului Cod penal, incriminarea se regisea in cuprinsul
. 46 din Legea nr. 161/2003.

29 Publicati in J. Of., seria L, nr. 123/18 din 10 mai 2019.

%Y Publicata in M. Of. nr. 483 din 5 iulie 2002. Legea a fost republicatd in M. Of. nr. 959 din 29 noiembrie 2006, infractiunile
previzute la art. 24-28 din lege fiind transpuse in noul Cod penal. Tocmai de aceea, abrogarea art. 24-28 din Legea nr. 365/2002 prin
art. 107 din Legea nr. 187/2012 nu echivaleaza cu o dezincriminare, conduitele avute in vedere fiind incriminate in continuare prin
intermediul art. 311 alin. (2), art. 314 alin. (2), art. 250 si art. 251 C.pen.

In prezent incriminatd la art. 311 alin. (2) C.pen.

ar

—+

2 In prezent incriminatd la art. 314 alin. (2) C.pen.

In prezent incriminati la art. 250 C.pen.

3 In prezent incriminati la art. 251 C.pen.

) Potrivit art. 1 lit. (a) din Decizia-cadru 2001/413/JAl, ,instrument de platd” inseamnd ,,un instrument corporal, altul decit

moneda legala (bancnote sau monede), care, in functie de natura lui specificd, singur sau impreuni cu alt instrument (de plata), ii
di posibilitatea detinatorului sau utilizatorului si transfere bani sau o valoare bineascd, ca, de exemplu, cirti de credit, carduri de tip
eurocec, alte carduri emise de institutii financiare, cecuri de calitorie, eurocecuri, alte cecuri si cambii care sunt protejate impotriva
imitatiei sau uzului fraudulos, de exemplu, prin intermediul modelului, codului sau semniturii”. Precizim totusi ci definitiile regasite
in Legea nr. 365/2002 (art. 1 pct. 11-13) nu au preluat verbatim definitia ,instrumentului de platd” din Decizia-cadru 2001/413/JAL
Aceasta se datoreaza, in primul rind, faptului ci instrumentul de plati la care face referire decizia-cadru nu se raporta in mod exclusiv
la instrumentul de plati electronici.
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bitcoin, ethereum, egld, zilliqga, ADA, DOT etc.), ce diferd in mod semnificativ de monedele electronice

recunoscute ca mijloc de placa™.

Astfel, in cuprinsul art. 2 lit. (d) din directiva este definitd ,moneda virtuald™”, aceasta fiind inclus3,
aldturi de monedele electronice, in acceptiunea notiunii de ,,mijloc digital de schimb” la care se raporteaza
definitia ,instrumentului de platd fird numerar™®. Cu alte cuvinte, definitia ,instrumentului de plata fara
numerar” [art. 2 lit. (a) din directivd] are in vedere atit mijloacele de platd electronici traditionale (cardul
bancar, serviciul de Internet Banking etc.), cit si mijloacele digitale de schimb, ce includ atit monedele
electronice, cit si monedele virtuale [art. 2 lit. (c) din directiva].

Precizarea este de o importantd deosebitd, deoarece, de lege lata, definitia ,instrumentului de platd
electronicd” de la art. 180 C.pen. este mai restrinsa dect definitia ,,instrumentului de plata fird numerar”
de la art. 2 lit. (a) din directiva.

Principala consecinga este aceea ca transferul neautorizat de monede virtuale nu poate intra, de lege
lata, sub incidenta art. 250 C.pen. (efectuarea de operatiuni financiare in mod fraudulos)*”. Nu discutam
totusi despre un vid legislativ, deoarece un transfer neautorizat de monede virtuale se pliazi intru totul
pe elementele constitutive ale fraudei informatice (art. 249 C.pen.). Avind totusi in vedere reticenta
legiuitorului de a renunta la incriminarea de la art. 250 C.pen., oferind astfel aplicabilitate art. 249 C.pen.
ca normi generald’”’, o interventie legislativa prin care sa se transpund art. 2 lit. (a) din directivd devine
iminenta.

De altfel, am criticat recent iz extenso un Proiect de Lege pentru modificarea §i completarea Legii
nr. 286/2009 privind Codul penal si pentru dispunerea altor mésuri de transpunere a Directivei (UE)
2019/713"V ce a fost supus dezbaterii publice. Principala critici a fost aceea ci, prin proiectul de act
normativ, s-a urmdrit modificarea art. 249 C.pen., in sensul introducerii unui nou alineat care sa cuprinda
o variantd de incriminare asimilati referitoare la , transferul de bani, valoare monetari sau moneda virtuali”.
Or, o asemenea modificare era problematici, avind in vedere ci, prin aceeasi propunere legislativa, se
urmidrea modificarea art. 180 C.pen. si a art. 250 C.pen. de o asemenea maniera incit si intre sub incidenta
textului de incriminare... transferul de valoare monetara sau moneda virtuala.

%9 Pentru clarificiri, se poate vedea art. 2 din Directiva 2009/110/CE privind accesul la activitate, desfasurarea si supravegherea
prudentiald a activitdgii institutiilor emitente de moneda electronici (publicatd in J. Of,, seria L, nr. 267/7 din 10 octombrie 2009).
De asemenea, se pot analiza prevederile Legii nr. 210/2019 privind activitatea de emitere de monedi electronici (publicatd in M. Of.
nr. 914 din 13 noiembrie 2019) ori Regulamentul B.N.R. nr. 5/2019 privind institutiile emitente de moneda electronica (publicat in
M. Of. nr. 1021 din 19 decembrie 2019).

) Potrivit art. 2 lit. (d) din directivd, ,moneda virtuald” inseamni o reprezentare digitald de valoare care nu este emisa sau garan-
tatd de o banci centrald sau de o autoritate publica, nu este in mod obligatoriu legatd de 0 moneda instituitd legal si nu detine statutul
legal de monedai sau de bani, dar este acceptatd de citre persoane fizice sau juridice ca mijloc de schimb si poate fi transferatd, stocata
si tranzactionatd in mod electronic.

) Potrivit art. 2 lit. (a) din directivd, ,instrument de platd fird numerar” inseamna un dispozitiv, un obiect sau o inregistrare

protejat(d), nematerial(d) sau material(d) sau o combinatie a acestora, altul (alta) decat monedele legale si care, singur(3) sau impreuna
cu o procedurd sau un set de proceduri, permite detindtorului sau utilizatorului sd transfere bani sau valoare monetari, inclusiv prin
mijloace digitale de schimb.

3 A se vedea o analizd, in acest sens, in G. Zlati, Tratat..., vol. 1, op. cit., pp. 340-344.

" Credem ci art. 250 alin. (1)-(2) C.pen. nu este nimic altceva decit o norma speciala in raport cu frauda informatici (art. 249
C.pen.). Doar art. 250 alin. (3) C.pen. incrimineazd in mod autonom un act pregititor (transmiterea de date necesare in vederea
efectudrii unei operatiuni financiare) ce ar rimane nesanctionat in misura in care transmiterea datelor respective nu ar lua forma unei
complicitati materiale.

40 A se vedea, in acest sens, G. Zlati, Critici punctuale cu privire la Proiectul de Lege pentru modificarea si completarea Legii

& 3 g
nr. 286/2009 privind Codul penal si pentru dispunerea altor mésuri de transpunere a Directivei (UE) 2019/713, passim, material
disponibil pe juridice.ro (ultima accesare la data de 3 iunie 2021).
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Existd, din acest punct de vedere, o suprapunere nu doar intre sfera de aplicabilitate a art. 249 C.pen.
si a art. 250 C.pen., ci inclusiv intre art. 249 alin. (1) (varianta actuald de incriminare) si alin. (2) C.pen.
(varianta de incriminare ce se dorea a fi introdusa). Toate aceste suprapuneri la nivelul sferei de aplicabilitate
a textelor ori a variantelor de incriminare nu ar fi condus decat la aparitia unor concursuri de calificiri dificil
de solutionat la nivelul practicii judiciare.

In cele din urmi, in proiectul de act normativ®” transmis Parlamentului nu s-a mai regisit modificarea
art. 249 C.pen. in sensul introducerii unei variante de incriminare distincte. Din contrd, in Expunerea
de motive a PL-x nr. 162/2021*” se precizeazi faptul ci ,transferul neautorizat de monede virtuale (care
nu fac parte din categoria instrumentelor de platd electronicd) va fi incadrat la art. 249 C.pen. (frauda
informaticd), prevedere generala care a fost apreciatd ca fiind suficientd pentru acoperirea acestei ipoteze din
Directiva non-cash, precum si pentru a nu determina dificultati in practica organelor judiciare”.

O asemenea abordare ne di totusi de gandit. Aceasta, intrucit pare si se sustind faptul ca transferul de
monede virtuale® se situeazd oricum sub incidenta fraudei informatice, ceea ce este corect, din punctul
nostru de vedere. De asemenea, se sustine ci transpunerea art. 6 din directiva printr-un text de incriminare
distinct nu este necesara, avand in vedere sfera de aplicabilitate generala a art. 249 C.pen., afirmatie pe care
o apreciem, de asemenea, ca fiind corectd. Ceea ce nu intelegem este cum se va putea retine art. 249 C.pen.
ulterior adoptarii acestui proiect de lege, avind in vedere modificarea art. 180 si a art. 250 alin. (1) C.pen.
de 0 asemenea maniera incit s vizeze inclusiv monedele virtuale, nu doar pe cele electronice.

Luind in considerare posibilitatea reald ca acest proiect de act normativ si fie insusit de citre legiuitor,
apreciem necesar si facem o analizd punctuald la nivel de continut. Precizim in acest sens ci ne vom
raporta in continuare la forma adoptata de citre Senat, la data redactirii acestui material, proiectul de
act normativ aflindu-se in dezbatere la Camera Deputatilor.

1. Observatii referitoare la modificarea art. 180 C.pen. — mijlocul de plata fira numerar

Prin proiectul de act normativ se doreste modificarea art. 180 C.pen., acesta urmand a avea urmatorul
continut:

LArt. 180. Mijloace de platé fira numerar

(1) Prin «instrument de plata fird numerar» se intelege un dispozitiv, un obiect sau o inregistrare, protejat,
respectiv protejatd, material ori nematerial, respectiv materiald ori nemateriala, sau o combinatie a acestora,
altul, respectiv alta, decit o moneda cu valoare circulatorie si care, singur, respectiv singurd, sau impreuna cu
o procedura sau un set de proceduri, permite detinatorului sau utilizatorului transferul de bani sau valoare
monetard, inclusiv prin moneda electronica sau moneda virtuala.

(2) Prin «instrument de plata electronica» se intelege un instrument care permite efectuarea de retrageri de
numerar, incarcarea si descircarea unui instrument de moneda electronica, precum si transferuri de fonduri,
altele decat cele ordonate si executate de citre institutii financiare.

) A se vedea PL-x nr. 162/2021 pentru modificarea si completarea Legii nr. 286/2009 privind Codul penal, precum si pentru
dispunerea unor misuri de transpunere a Directivei (UE) 2019/713 a Parlamentului European sia Consiliului din 17 aprilie 2019 privind
combaterea fraudelor si a contrafacerii in legiturd cu mijloacele de plata fird numerar si de inlocuire a Deciziei-cadru 2001/413/JAl
a Consiliului. La data redactarii acestui material, Proiectul de Lege a fost adoptat de catre Senat si a fost transmis pentru raport
comisiilor permanente ale Camerei Deputatilor.

) A se vedea, in acest sens, Attp:/www.cdep.rolproiecte/2021/100/60/2/em188. pdf-

“ Monedele virtuale nu sunt niciodatd instrumente de plata electronici, ci doar un instrument de platd fird numerar, potrivit

art. 180 alin. (1) raportat la alin. (4) C.pen., in varianta propusi spre modificare prin Proiectul de Lege.
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(3) Prin «monedd electronicid» se intelege valoarea monetard stocatd electronic, inclusiv magnetic,
reprezentind o creantd asupra emitentului, emisa la primirea fondurilor in scopul efectudrii de operatiuni de
plata si care este acceptatd de o persoana, alta decit emitentul de moneda electronica.

(4) «Moneda virtuald» inseamnd o reprezentare digitald a valorii care nu este emisd sau garantatd de o
banci centrald sau de o autoritate publica, nu este in mod obligatoriu legata de 0 moneda instituiti legal si nu
detine statutul legal de moneda sau de bani, dar este acceptata de catre persoane fizice sau juridice ca mijloc
de schimb si poate fi transferatd, stocatd si tranzactionata electronic”.

Din modificarea propusa pentru art. 180 C.pen. rezultd faptul ci urmeaza si ne raportam, de lege
ferenda, la patru notiuni distincte, fiecare dintre acestea beneficiind de o definitie proprie: ,instrumentul
de plata fird numerar” [art. 180 alin. (1) C.pen.], ,instrumentul de plata electronica” [art. 180 alin. (2)
C.pen.], ,moneda electronica” [art. 180 alin. (3) C.pen.] si ,moneda virtuald” [art. 180 alin. (4) C.pen.]. De
asemenea, am mai preciza faptul ci moneda electronici este avuta in vedere atét in definitia ,,instrumentului
de plati fari numerar”, cit si in definitia ,instrumentului de plati electronici”. In schimb, moneda virtuali
este mentionatd — in mod corect — doar in cuprinsul definitiei ,instrumentului de plata fird numerar”.

In primul rind, este lesne de observat faptul ci propunerea pentru modificarea art. 180 C.pen. preia,
intr-o bund masura, continutul din cuprinsul art. 2 din Directiva (UE) 2019/713. O diferenta — importantd
—ar fi aceea c3, in art. 2 lit. (a) din directivd, ,instrumentul de platd fird numerar” este definit ca fiind un
mijloc prin intermediul caruia detindtorul sau utilizatorul poate transfera bani sau valoare monetara, fiind
incluse aici si mijloacele digitale de schimb. Mijloacele digitale de schimb sunt, la rindul lor, definite in
cuprinsul art. 2 lit. (c) din directiva, incluzind atit moneda electronica, cat si moneda virtuala.

Observam, asadar, ca in proiectul de act normativ nu se face trimitere la mijloacele digitale de schimb, ci se
realizeazd o trimitere directa la moneda electronica si moneda virtuala in cuprinsul definitiei ,,instrumentului
de platd fara numerar”. Sub acest aspect, nu vedem neaparat o problemd, aceasta abordare rezultdind mai
degrabi dintr-o simplificare a definitiei, fiind evitati o trimitere in cascadi. In misura in care moneda
electronica si moneda virtuala reprezintd mijloace digitale de schimb, apreciem ca se poate face trimitere
directd la acestea fird a se introduce o notiune distincta ce trebuia, la rindul ei, sa beneficieze de o definitie

legala.

De asemenea, lipsa unei trimiteri la notiunea de ,mijloc digital de schimb” este o alegere potrivitd, avind
in vedere diferenta care exista intre moneda electronica si moneda virtuala. Astfel, fie ¢ ne raportim la
definitiile din Directiva (UE) 2019/713 si Directiva 2009/110/CE, fie la definitiile propuse prin proiectul
de act normativ supus analizei, rezultd ca moneda electronici poate fi acceptatd pentru operatiuni de platd,
in vreme ce moneda virtuala este folositd ca mijloc de schimb. Diferenta nu este una lipsitd de consecinte
juridice, din moment ce moneda virtuald nu poate reprezenta pretul intr-un contract de vinzare, aceasta
putind face doar obiectul unui contract de schimb. Rimane de vazut care vor fi consecintele juridice ale
acestei distinctii prin raportare la prevederile art. 239 alin. (2) C.pen. (abuzul de incredere prin fraudarea
creditorilor), potrivit cirora constituie infractiune fapta persoanei care achizitioneaza bunuri ori servicii

stiind cd nu va putea pladi®.

Criticabil, din punctul nostru de vedere, este faptul ca in continutul art. 180 C.pen. a fost inclusa in
definitia ,,mijlocului de platd fird numerar” (denumirea marginald a art. 180 C.pen.) atit instrumentul

#) Ipoteza problematici ar fi urmatoarea: X ,achizitioneazd” un produs de la un comerciant folosind un card prin intermediul

ciruia poate transfera monedd virtuala. In realitate, X nu detine cuantumul necesar de moneda virtuald pentru ,achizitionarea”
produsului respectiv, dar, pAni la procesarea tranzactiei, este necesar si treacd un interval de timp ce ii permite lui X si paraseasca
locatia respectivi. Dincolo de faptul ¢4, intr-o asemenea ipotezd, s-ar putea pune inclusiv problema retinerii infractiunii de ingeliciune,
putindu-se sustine ci existd o conduitd comisivd de inducere in eroare a comerciantului, este discutabil in ce masuri ar putea fi retinute
elementele constitutive ale art. 239 alin. (2) C.pen.
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de plata fird numerar [alin. (1)], cét si instrumentul de plata electronica [alin. (2)]. Aceastd abordare nu
o regasim in Directiva (UE) 2019/713 si este discutabild, in contextul in care scopul acestei interventii
legislative ar fi trebuit si fie, in principal, inlocuirea instrumentului de plata electronica cu instrumentul
de plata fird numerar, adicd un concept mai larg care sd includi atat instrumentul de platd electronici, cat
si monedele virtuale. Nu credem ca s-ar putea sustine ¢ mentinerea instrumentului de plata electronici in
cuprinsul art. 180 C.pen.se datoreaza faptului ca doar asa s-ar fi transpus in mod adecvat prevederile art. 2
lit. (c) din directiva in dreptul intern. Art. 2 lit. (c) din directiva nu se referd la instrumentele de plata
electronici in general, ci la mijloacele digitale de schimb, care includ doar moneda electronica (doar acestea
avind legitura cu instrumentul de plati electronici) si moneda virtuali. In realitate, instrumentul de plati
electronica este absorbit in definitia ,,instrumentului de platd fird numerar” de la art. 2 lit. (a) din directiva.

Avand in vedere ca moneda electronici o regasim atat in definitia ,.instrumentului de platd fird numerar”,
cit si in definitia ,instrumentului de plata electronici’, avem rezerve cd, la nivelul practicii judiciare, se va
putea face distinctia dintre cele doud mijloace (nu instrumente) de platd fird numerar. Se pune, asadar,
problema de a stabili in ce masura discutdm despre o dihotomie sau doar despre o tehnici legislativa deficitara.
Apreciem ca fiind mult prea complicat sd ne raportim la un mijloc de platd fira numerar (denumirea
marginald a art. 180 C.pen.), care include instrumentul de plata fird numerar (distinctia dintre ,mijloc”
si yinstrument” fiind de o subtilitate deosebitd), instrumentul de plata electronica, moneda electronica si
moneda virtuala. Iar pentru a complica lucrurile si mai mult, moneda electronica este mentionata atat in
definitia ,instrumentului de platd fird numerar”, cat si in definitia ,instrumentului de plata electronica”,
fird sa fie insd evident in ce masurd instrumentul de platd fird numerar include instrumentul de platd
electronica (sic)).

De altfel, maniera de reglementare a art. 180 C.pen. pare si fi generat confuzie la momentul elaborarii
proiectului de act normativ, din moment ce in cuprinsul art. 250 C.pen. nu se face trimitere la instrumentul
de plata electronicd [definit in cuprinsul art. 180 alin. (2) C.pen.], ci doar la instrumentul de plata fard
numerar [definit in cuprinsul art. 180 alin. (1) C.pen.]*”. O asemenea trimitere ar putea ridica probleme, in
contextul in care in art. II din Proiectul de Lege se precizeaza faptul ci, ori de cite ori in Codul de proceduri
penald se utilizeazd sintagma ,instrument de platd electronicd”, referirea se consideri ficuta la ,,mijloc [nu
instrument — n.n.] de platd fird numerar” (sic/).

2. Observatii referitoare la modificarea art. 250 alin. (1) C.pen. — efectuarea de operatiuni financiare
in mod fraudulos

Art. 250 alin. (1) C.pen. — forma actuala Art. 250 alin. (1) C.pen. — forma din Proiectul de Lege

Efectuarea unei operatiuni de retragere|Efectuarea unei operatiuni de retragere de numerar,
de numerar, incarcare sau descircare a|incircare sau descircare a unui instrument de monedi
unui instrument de monedi electronici|electronici ori de transfer de fonduri, valoare monetari
ori de transfer de fonduri, prin utilizarea, |sau moneda virtuald, prin utilizarea, fird consimgamantul
fird consimgamintul titularului, a wnui|titularului, a unui instrument de plata fira numerar sau
instrument de plati electronici sau a datelor |a datelor de identificare care permit utilizarea acestuia, se
de identificare care permit utilizarea acestuia, | pedepseste cu inchisoarea de la 2 la 7 ani.

se pedepseste cu inchisoarea de la 2 la 7 ani.

) Aceasta dacd nu cumva legiuitorul national a dorit si se raporteze la denumirea marginald a art. 180 C.pen., dar, din eroare, a
ficut trimitere la instrumentul de platd fard numerar, §i nu la mijlocul de platd fird numerar, care include atat instrumentul de plata
fira numerar, cat si instrumentul de platd electronici.
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In primul rind, modificarea art. 180 C.pen. conduce per se la necesitatea modificirii art. 250 C.pen.
in vederea unei coreldri din punct de vedere terminologic. Totusi, asa cum am precizat supra (la pct. 2),
din definitia de la art. 180 C.pen. rezultd ca legiuitorul a facut o distinctie intre instrumentul de plata fard
numerar si instrumentul de platid electronica.

Daci o asemenea distinctie este una reald, fira sa rezulte in mod artificial din maniera defectuoasa de
redactare a art. 180 C.pen., atunci inlocuirea instrumentului de platd electronica cu instrumentul de platd
fira numerar in cuprinsul art. 250 alin. (1) C.pen. devine problematica. Eventual, modificarea art. 250
alin. (1) C.pen. trebuie si fie in sensul de a se face trimitere att la instrumentul de platd fard numerar, cat si
la instrumentul de platd electronica ori de a se raporta la denumirea marginald a art. 180 C.pen., si anume
»Mijloace de plata fard numerar”.

Pe de alta parte, credem ca textul de incriminare ar fi fost mult mai usor de inteles in maisura in care
acesta s-ar fi rezumat la ,utilizarea, fara drept, a unui instrument de plati electronica ori a unui instrument
de platd fard numerar (sau, generic, a unui mijloc de platd fira numerar) sau a datelor de identificare
care permit utilizarea acestora (acestuia)”. Sustinem acest lucru, deoarece actul material incriminat generic
(utilizarea) ar fi putut sa fie interpretat prin prisma definitiilor regasite in cuprinsul art. 180 C.pen.

Apreciem, asadar, ca ar fi suficientd incriminarea generica a utilizirii fira drept a acestor mijloace
de plata firda numerar’”. Nu putem ignora faptul ci in cuprinsul art. 250" C.pen. se face vorbire in mod
repetat despre scopul special al ,,utilizarii frauduloase a unui instrument de plata fira numerar”, fiind omisa
enumerarea modalitatilor alternative prevazute la art. 250 alin. (1) C.pen. Or, in masura in care s-a apreciat
ca sintagma ,utilizarea frauduloasi a instrumentului de platd fira numerar” respecta intru totul exigentele
principiului legalitatii incrimindrii, nu vedem de ce nu s-a procedat in mod similar si in ceea ce priveste
art. 250 alin. (1) C.pen. in vederea simplificirii laturii obiective.

De altfel, faptul ci aceasta utilizare a instrumentului de platd fira numerar poate implica o retragere de
numerar, incarcare sau descircare a unui instrument de moneda electronici ori a unui transfer de fonduri,
a unei valori monetare sau a unei monede virtuale rezulta cu evidentd din cuprinsul art. 180 C.pen. De
asemenea, observam ca prin art. 3 din Directiva (UE) 2019/713 se creeaza in sarcina legiuitorului national
obligatia pozitivd de a incrimina doua tipuri de conduite: ,utilizarea frauduloasi a unui instrument de platd
fard numerar care a fost fie furat, fie insusit sau obtinut pe alte cii ilegale” [lit. (a)] si ,utilizarea frauduloasd
a unui instrument de plata fira numerar contraficut sau falsificat” [lit. (b)]. Prin urmare, inclusiv legiuitorul
a avut in vedere conduita genericd de a ,utiliza in mod fraudulos” un instrument de plata fird numerar,
evitind sa recurgd la enumerarea unor modalititi alternative care sa fie subsumate acestei utilizari.

Nu in ultimul rAnd, apreciem ca teza finald a art. 250 alin. (1) C.pen. [,,utilizarea (...) datelor de identificare
care permit utilizarea acestuia’] nu tine cont de specificul monedelor virtuale. Avem serioase rezerve ci, in
ceea ce priveste moneda virtuala, putem discuta despre date de identificare care permit utilizarea acesteia in
mod fraudulos. Aceasta teza de incriminare are in vedere utilizarea datelor de identificare a unui instrument
de platd electronici (in concret, datele unui card bancar) in vederea efectuarii unor pliti pe Internet. Nu
vedem insd cum am putea extinde aceastd teza la utilizarea monedelor virtuale. Cunoasterea adresei publice
din blockchain (adici echivalentul datelor de identificare a unui instrument de plata electronicd), unde sunt
stocate monedele virtuale, devine irelevantd din perspectiva utilizrii instrumentului de platd fird numerar
in vederea efectudrii unei tranzactii.

#) Observim ca se oscileazd in cuprinsul textelor de incriminare intre sintagmele ,utilizarea frauduloasi” si ,utilizare fard
consimtamantul (titularului)”. Aceasta este o eroare de tehnici legislativa, fiind imperios necesar ca legiuitorul si se raporteze in mod

unitar la utilizarea fard drept, utilizarea frauduloasi sau utilizarea fird consimgimantul titularului mijlocului de plata fird numerar.
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3. Observatii referitoare la introducerea art. 250" C.pen. — operatiuni ilegale cu instrumente de
plata fara numerar

Prin Proiectul de Lege se urmareste introducerea unui nou text de incriminare, acesta urmand a avea
urmatorul continut:

»Art. 250'. Operatiuni ilegale cu instrumente de platd fira numerar

(1) Detinerea in vederea utilizarii frauduloase a unui instrument de platid firdi numerar insusit prin
savarsirea uneia dintre faptele previzute la art. 228, art. 229, art. 233-2306, art. 238, art. 239 si art. 295 se
pedepseste cu inchisoarea de la 2 la 7 ani.

(2) Dobandirea pentru sine sau pentru altul, inclusiv prin primire, insusire’® cumparare sau ca urmare
unei operatiuni precum transferul, importul, exportul, vinzarea, transportul, distribuirea sau punerea la
dispozitie in vederea utilizarii frauduloase a unui instrument de plata fird numerar obtinut prin sivargirea
uneia dintre faptele previzute la art. 228, art. 229, art. 233-236, art. 238, art. 239 si art. 295 se pedepseste
cu inchisoarea de la 2 la 7 ani.

(3) Fabricarea, producerea, primirea, detinerea, transmiterea sau punerea la dispozitie a unui dispozitiv,
instrument, date informatice, echipamente, inclusiv hardware sau software, ori a oricdror alte mijloace, cu
scopul de a servi la insugirea unui instrument de platd fard numerar prin savarsirea uneia dintre faptele
prevazute la art. 228, art. 229, art. 233-230, art. 238, art. 239 si art. 295, se pedepseste cu inchisoarea de la
2 la 7 ani.

(4) Cu pedeapsa prevazuta la alin. (3) se sanctioneaza si dobandirea pentru sine sau pentru altul, inclusiv
prin importul, exportul, vAnzarea, transportul sau distributia unui dispozitiv, instrument, date informatice,
echipamente, inclusiv hardware ori software, sau a oriciror alte mijloace cu scopul de a servi la insusirea unui
instrument de plata fird numerar prin sdvarsirea uneia dintre faptele previzute la art. 228, art. 229, art. 233-230,
art. 238, art. 239 si art. 295”.

In primul rind, propunerea de a incrimina aceste conduite, care, din punct de vedere conceptual,
reprezinta acte de pregitire realizate in scopul comiterii altor infractiuni in legaturd cu instrumentul de
platd fird numerar, se datoreaza prevederilor art. 4*”, art. 5 si art. 7 din Directiva (UE) 2019/713. Avind in
vedere ci unele dintre aceste conduite nu sunt incriminate de lege lata, o interventie a legiuitorului national
era necesara.

Avem totusi unele rezerve cu privire la continutul art. 250" C.pen., in forma adoptatd de catre Senat.
Dincolo de faptul cd trimiterea exclusiva la instrumentul de plata fira numerar evidentiaza aceleasi critici
precum cele invederate supra (la pct. 3), acest text de incriminare autonom prezinta inclusiv alte neajunsuri.

i. Referitor la continutul art. 250" alin. (1) C.pen. Potrivit art. 4 lit. (c) din directiva, ar trebui si
constituie infractiune ,posesia in vederea utilizarii frauduloase a unui instrument de platd fird numerar
material, furat sau insusit pe alte cai ilegale, sau contraficut sau falsificat”. Discutam, asadar, despre
incriminarea posesiei (detinerii) atunci cAnd este identificat un scop special (in vederea utilizirii frauduloase)
si situatia premisd constd in obtinerea instrumentului de platd fird numerar prin mijloace ilegale ori prin
falsificare/contrafacere.

" Aici ar fi fost necesari introducerea unei virgule (sic/).

#) Art. 4 din Directiva (UE) 2019/713 era partial transpus in dreptul national. Astfel, furtul sau insusirea in alt mod ilegal a unui
instrument de platd fird numerar material [lit. (a)] se afli si de lege lata sub incidenta a numeroase texte de incriminare. Lipsa unei
mentiuni cu privire la instrumentul de plata firi numerar in cuprinsul art. 228, art. 229, art. 233, art. 234, art. 295 C.pen. etc. nu
vedem ca fiind problematica din perspectiva transpunerii adecvate a acestei directive. De asemenea, contrafacerea sau falsificarea
frauduloasd a unui instrument de platd fird numerar material [lit. (b)] se afl deja sub incidenta art. 311 alin. (2) C.pen., atunci cAind
ne raportim la un instrument de plati electronici.
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Observam, in primul rind, faptul ¢ prin art. 250" alin. (1) C.pen. se acopera doar prima tezi avutd in
vedere de art. 4 lit. (c) din directivi. Astfel, nu este acoperita de aceasta varianti de incriminare detinerea
de instrumente de plata fira numerar contraficute ori falsificate. Cu toate ci s-ar putea argumenta ca o
asemenea conduita intrd sub incidenta art. 313 alin. (1) C.pen., trebuie remarcat cd acest din urma text de
incriminare acoperd doar detinerea valorilor falsificate previzute in art. 310-312 C.pen. in scopul punerii
in circulatie a acestora.

Sub acest aspect, necesitd a fi clarificate doua chestiuni:

- in primul rAnd, necesitd limurit in ce masurd ,valorile falsificate” la care se referd art. 313 C.pen. acoperi
si instrumentele de plata fird numerar. Avind in vedere ca, prin modificarea art. 313 C.pen., denumirea
marginald a acestei infractiuni urmeazd sa fie ,Punerea in circulatie de valori falsificate sau dobandirea
de instrumente de plata fird numerar falsificate”, s-ar putea argumenta ci trimiterea genericd la art. 310-
312 C.pen., facutd in cuprinsul art. 313 alin. (1) C.pen., vizeaza, in realitate, doar valorile mentionate la
art. 311 alin. (1) C.pen., fird a avea in vedere si instrumentele de platd fira numerar;

- in al doilea rind, necesitd lamurit in ce masuri utilizarea unui instrument de platd fird numerar in
oricare dintre modalitdtile prevazute la art. 250 alin. (1) C.pen. echivaleaza cu o punere in circulatie.

Nu poate fi ignorat nici faptul ci, in baza unei interpretiri per a contrario a art. 313 alin. (2) C.pen.,
autorul ori participantul la infractiunea previzuta la art. 311 alin. (2) C.pen. nu va rispunde pentru
infractiunea de punere in circulatie de valori falsificate in modalitatea detinerii®”.

De asemenea, nu credem ca detinerea instrumentului de plata fard numerar in scopul utilizarii frauduloase
a acestuia va intra sub incidenta art. 313 alin. (4) C.pen. (in varianta modificata). Art. 313 alin. (4) C.pen.
se referd doar la dob4ndirea in diverse modalititi a instrumentului de platd fird numerar, fird a acoperi
detinerea acestuia. Este adevarat faptul ci, ulterior dobandirii instrumentului de plata fird numerar, putem
discuta despre o detinere, aceasta putdnd fi o consecintd naturald a dobandirii. Nu este totusi exclus ca
detinerea si aibd ca situatie premisa inclusiv o alta ipoteza decat cea avuta in vedere la art. 313 alin. (4)
C.pen. Un exemplu in acest sens ar fi detinerea unui instrument de plata electronica gasit pe strada.

Cu privire la prima tezd a art. 250" alin. (1) C.pen., este discutabil in ce misurd enumerarea exhaustivd
a infractiunilor prin intermediul carora se realizeaza insusirea instrumentului de platd fari numerar nu va
conduce la o restrAngere nedorita a sferei de aplicabilitate a textului de incriminare. Este lesne de observat
faptul ci legiuitorul a dorit un plus de previzibilitate, sintagma ,furat sau insusit pe alte cii ilegale” din
cuprinsul art. 4 lit. (c) din directiva fiind probabil apreciati ca fiind una necorespunzitoare.

Cu toate acestea, credem cd un instrument de platd fira numerar poate s fie obtinut inclusiv pe alte
cii ilegale decit cele avute in vedere de infractiunile la care se face trimitere in cuprinsul art. 250" alin. (1)
C.pen. Ne referim aici la insusirea bunului gisit sau ajuns din eroare la fiptuitor (art. 243 C.pen.) sau la o
eventuald inseliciune (art. 244 C.pen.). Ne scapd motivele pentru care aceste infractiuni nu au fost apreciate
de citre legiuitor ca fiind o modalitate ilegald de obtinere a unui instrument de plata fird numerar.

De asemenea, observim ca, in cuprinsul art. 250" alin. (1) C.pen., legiuitorul se raporteazi doar la

791, fard sd fie foarte clar in ce mdsura aceasta are un inteles autonom in raport cu alte

notiunea de ,insusire
texte de incriminare. Spre exemplu, art. 295 C.pen. (delapidarea) prevede modalititi alternative precum
insusirea, folosirea sau traficarea. De asemenea, art. 238 C.pen. (abuzul de incredere) acoperd conduite

precum insusirea, dispunerea, folosirea sau refuzul de restituire. Intra, asadar, sub incidenta art. 250" alin. (1)

9 A se vedea, in acest sens, C. Rotaru, Comentariu, in C. Rotaru, A.-R. Trandafir, V. Cioclei, Drept penal. Partea speciala 11,

ed. 4, Ed. C.H. Beck, Bucuresti, 2020, pp. 347-348.

V" Cu toate ci la art. 250" alin. (2) C.pen. se face trimitere la notiunea de ,,obtinere”, si nu la cea de ,insusire”.
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C.pen. conduita faptuitorului de a detine un instrument de plati fird numerar obtinut prin comiterea unei
infractiuni de abuz de incredere in modalitatea refuzului de restituire, si nu in cea de insusire? Apreciem cd
raspunsul este unul incert.

Nu in ultimul rind, asa cum am precizat supra (la pct. 2), gisim ca fiind interesantd trimiterea facutd
in mod repetat in cuprinsul art. 250" C.pen. la scopul ,utilizarii frauduloase a unui instrument de platd
fird numerar”. Astfel, nu s-a recurs la 0 norma de trimitere, in sensul mentionarii in cuprinsul art. 250"
C.pen. ci scopul special este cel de a savarsi faptele prevazute la art. 250 alin. (1) C.pen.””
apreciat ci sintagma ,,utilizarea frauduloasa a unui instrument de plati fird numerar” inglobeazi conduitele
incriminate laart. 250 alin. (1) C.pen. Or, 0 asemenea abordare nu denotd decat faptul ci inclusiv continutul
art. 250 alin. (1) C.pen. putea si fie simplificat prin utilizarea aceleiasi sintagme.

. Din contra, s-a

ii. Referitor la continutul art. 250" alin. (2) C.pen. Potrivit art. 4 lit. (d) din directivé, ar trebui si
constituie infractiune ,achizitia in folosul propriu sau al unei alte persoane, inclusiv primirea, insusirea,
cumpdrarea, transferul, importul, exportul, vinzarea, transportul sau distribuirea in vederea utilizarii
frauduloase a unui instrument de plata fira numerar material, furat, contraficut sau falsificat”.

In primul rand, art. 250" alin. (2) C.pen. acoperi doar prima tezi avuti in vedere de art. 4 lit. (d) din
directivd. Se mentin, sub acest aspect, observatiile facute supra (la pct. 7) referitoare la aplicabilitatea art. 313
C.pen. De asemenea, se mentin observatiile ficute supra referitoare la lista exhaustivd de infractiuni.
Observim totusi o diferentd de abordare, deoarece in cuprinsul art. 250" alin. (2) C.pen. nu se mai face
trimitere la ,insusirea” instrumentului de plata electronica, ci la ,obtinerea” acestuia prin savrsirea uneia
dintre infractiunile enumerate in mod exhaustiv. Credem ca aceasta lipsa de corelare terminologica ar putea
reprezenta un argument suplimentar in sustinerea unei interpretdri restrictive a art. 250" alin. (1) C.pen.””.

Nu in ultimul rind, apreciem ci s-a exagerat prin enumerarea tuturor modalitatilor prevazute la art. 250!
alin. (2) C.pen., o parte dintre aceste modalitdti fiind redundante. Aceasta, dincolo de faptul 3, lecturdnd
continutul textului de incriminare, am ajuns s descoperim ci dobandirea poate avea loc prin cumparare sau
printr-o operatiune de... vinzare (sic/). Poate ar fi totusi momentul ca, atunci cind se apeleaza la enumerarea
modalitatilor alternative de comitere a unei infractiuni, sd se verifice in ce masuri exista o corelare cu alte
texte de incriminare.

Sub acest aspect, observim ci in cuprinsul art. 250" alin. (2) C.pen. se face vorbire despre primire si
cumpdrare, in vreme ce, in cuprinsul art. 374 alin. (1) C.pen. (pornografia infantild), legiuitorul a considerat
suficient sa se raporteze la modalitatea procurarii. Folosirea unor notiuni diferite — pentru a exprima acelasi
lucru — in cadrul aceluiasi text de incriminare ori in texte de incriminare diferite denota fie o nesiguranti a
legiuitorului, fie o neglijenta crasa a acestuia in procesul de legiferare.

iii. Referitor la continutul art. 250" alin. (3)-(4) C.pen. Potrivit art. 7 din directivd, ar trebui sd
constituie infractiune ,producerea, achizitionarea in folos propriu sau al unei alte persoane, inclusiv
importul, exportul, vinzarea, transportul sau distributia, sau punerea la dispozitie a unui dispozitiv sau a
unui instrument, a unor date informatice sau a oricaror alte mijloace concepute in principal sau adaptate
special in scopul sivarsirii uneia dintre infractiunile mentionate la articolul 4 literele (a) si (b), la articolul 5
literele (a) si (b) sau la articolul 6, cel putin atunci cind sunt savarsite cu intentia ca aceste mijloace sa fie
folosite”.

52 Dotrivit art. 16 alin. (1) din Legea nr. 24/2000 privind normele de tehnicd legislativd pentru elaborarea actelor normative
(republicatd in M. Of. nr. 260 din 21 aprilie 2010), pentru sublinierea unor conexiuni legislative se utilizeazi norma de trimitere.

%9 Potrivit art. 37 alin. (1) din Legea nr. 24/2000, republicatd, ,in limbajul normativ aceleasi notiuni se exprimd numai prin aceiasi
el
termeni’”.
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In mod evident, legiuitorul european s-a raportat inclusiv la conduite care vizeazi instrumentele de plati
fira numerar nemateriale ce ar putea fi obtinute prin comiterea unor infractiuni informatice prevazute
la art. 3-6 din Directiva 2013/40/UE. Legiuitorul romén a restrins insa sfera de aplicabilitate a art. 250!
alin. (3)-(4) C.pen. doar la instrumentele de platd fira numerar materiale, din moment ce se raporteazd
doar la conduite realizate cu scopul de a insusi un instrument de platd fird numerar prin savarsirea unei
fapte previzute la art. 228, art. 229, art. 233-236, art. 238, art. 239 si art. 295 C.pen.

O asemenea restrAngere ar putea f1 apreciatd ca fiind justificatd, avind in vedere prevederile art. 365
C.pen., care se raporteaza la scopul comiterii unei infractiuni previzute la art. 360-364 C.pen. Credem
totusi cd discutim din nou despre o lipsd de corelare legislativé, observatiile ficute supra (la pet. i7) referitoare
la lista exhaustiva de infractiuni fiind valabile inclusiv in ceea ce priveste art. 250" alin. (3)-(4) C.pen.

De asemenea, rimén valabile criticile facute supra cu privire la redundanta unora dintre modalititile
alternative enumerate in cuprinsul normei de incriminare. De ce era oare necesar sa se facd trimitere in
cuprinsul art. 250" alin. (3) C.pen. atit la modalitatea fabricarii, cit si la modalitatea producerii, in contextul
in care in cuprinsul art. 365 alin. (1) C.pen. se face trimitere doar la modalitatea producerii? De asemenea,
de ce era necesar sa se facd trimitere in cuprinsul art. 250" alin. (3)-(4) C.pen. la dispozitive, instrumente,
date informatice si echipamente, inclusiv hardware si software, in contextul in care art. 365 C.pen. se
raporteaza doar la dispozitive (ce includ att instrumentele materiale, cat si echipamentele hardware) si date
informatice (ce includ atat instrumentele nemateriale, cit si echipamentele software)? Faptul ci legiuitorul
european recurge la enumerarea unor notiuni care au acelasi inteles nu implica faptul ca legiuitorul national
trebuie sd procedeze de aceeasi manierd. Ratiunea pentru care legiuitorul european recurge la o asemenea
tehnica legislativa este pentru a oferi statelor membre posibilitatea de a transpune in dreptul intern acea
terminologie care se coreleazi si este compatibila cu restul dispozitiilor legale.

4. Observatii referitoare la modificarea art. 249 C.pen. — frauda informatica

Prin modificarea propusi urmeaza si fie introdusi o modalitate alternativa suplimentara de comitere a
fraudei informatice, si anume transmiterea de date informatice. In Expunerea de motive a acestui proiect de
act normativ s-a precizat faptul ci: ,intrucit prevederile art. 249 C.pen. nu contin modalitatea de sivarsire
a faptei sub forma transmiterii de date informatice, desi strict tehnic, transmiterea poate fi inclusa in
modalitatea introducerii de date informatice, pentru evitarea unei interpretari neunitare a art. 249 C.pen.,
prin raportare la toate variantele elementului material al infractiunii, detaliate in art. 6 din Directiva non-
cash, s-a apreciat cd norma de incriminare din dreptul national trebuie completata in mod corespunzator™?.

In ceea ce ne priveste, ne mentinem punctul de vedere potrivit ciruia ,,0 transmitere de date informatice
intr-un sistem informatic poate lua forma unei introduceri de date informatice. Astfel, atunci cAnd discutim
despre transferarea datelor informatice din sursa A in sursa B, discutim implicit despre o introducere a
respectivelor date informatice in sursa B. Sub acest aspect, trimiterea la aceastd modalitate poate fi apreciatd
ca fiind redundanta™.

Riscul este acela de a se interpreta, la nivelul practicii judiciare, ci introducerea acestei modalititi supli-
mentare de comitere a fraudei informatice conduce la o extindere a sferei de aplicabilitate a acesteia, cu
efecte doar pentru viitor. Or, o asemenea concluzie ar insemna ci transferul de date informatice efectuat
anterior interventiei legislative nu poate intra sub incidenta fraudei informatice.

> A se vedea, in acest sens, Expunerea de motive, disponibild pe pagina http://wwuw.cdep.rolproiecte/2021/100/60/2/em188.pdf
(ultima accesare la data de 2 iunie 2021).

») A se vedea, in acest sens, G. Zlati, Critici punctuale..., cit. supra, passim. A se vedea si analiza ficutd in idem, Tratat..., vol. 1,

op. cit., p. 376.
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C. DirecTIvA 2011/93/UE PRIVIND COMBATEREA ABUZULUI SEXUAL ASUPRA COPIILOR, A EXPLOATARII
SEXUALE A COPIILOR SI A PORNOGRAFIEI INFANTILES®

Aceasta directiva a inlocuit Decizia-cadru 2004/68/JAI privind combaterea exploatirii sexuale a copiilor
si a pornografiei infantile”. Este important de precizat faptul i, din punct de vedere cronologic, textele de
incriminare aferente pornografiei infantile prin sisteme informatice s-au raportat initial la prevederile din
Conventia privind criminalitatea informatica (art. 9), iar ulterior la Decizia-cadru 2004/68/JAI (art. 3) si

Directiva 2011/93/UE (art. 5).

Sfera de aplicabilitate a infractiunii de pornografie infantild prin sisteme informatice a suferit in timp
urmitoarele modificiri’¥:

i. Infractiunea de pornografie infantild in Legea nr. 161/2003. Initial, prin art. 51 din Legea
nr. 161/2003 era incriminatd ,producerea in vederea rispandirii, oferirea sau punerea la dispozitie,
raspAndirea sau transmiterea, procurarea pentru sine sau pentru altul de materiale pornografice cu minori
prin sisteme informatice ori detinerea, fird drept, de materiale pornografice cu minori intr-un sistem
informatic sau un mijloc de stocare a datelor informatice”.

De asemenea, ,materialele pornografie cu minori” erau definite, in cuprinsul art. 35 alin. (1) lit. i) din
Legea nr. 161/2003, ca fiind ,,orice material care prezinta un minor avind un comportament sexual explicit
sau o persoand majord care este prezentatd ca un minor avind un comportament sexual explicit ori imagini
care, desi nu prezinta o persoand reald, simuleaza, in mod credibil, un minor avind un comportament
sexual explicit”.

Inainte de intrarea in vigoare a noului Cod penal, art. 51 din Legea nr. 161/2003 nu era singurul text
de incriminare cu privire la pornografia infantila. In legislatia speciald se putea identifica, de asemenea, o
incriminare a pornografiei infantile in art. 18 din Legea nr. 678/2001 privind prevenirea si combaterea

traficului de persoane®” siin art. 11 din Legea nr. 196/2003 privind prevenirea si combaterea pornografiei®”.

i1. Infractiunea de pornografie infantila in noul Cod penal. Ulterior, la intrarea in vigoare a noului
Cod penal, infractiunile de pornografie infantild au fost preluate si grupate in cuprinsul art. 374 C.pen.

Initial, faptele incriminate de art. 374 C.pen. erau: ,producerea, detinerea in vederea expunerii sau
distribuirii, achizitionarea, stocarea, expunerea, promovarea, distribuirea, precum si punerea la dispozitie, in
orice mod, de materiale pornografice cu minori”. De asemenea, potrivit art. 374 alin. (3) C.pen., constituie
infractiune inclusiv ,,accesarea, fara drept, de materiale pornografice cu minori, prin intermediul sistemelor
informatice sau altor mijloace de comunicatii electronice”.

> Publicatd in J. OFf,, seria L, nr. 335/1 din 17 decembrie 2011.
°7 Publicati in J. Of,, seria L, nr. 013/44 din 20 ianuarie 2004.

°% Pentru o analizd comparativa intre art. 51 din Legea nr. 161/2003 si art. 374 C.pen., se poate vedea si S. Bogdan, D.A. Serban,
G. Zlati, Noul Cod penal. Partea speciald. Perspectiva clujeand, Ed. Universul Juridic, Bucuresti, 2014, pp. 723-727. De asemenea,
pentru o analiza a infractiunii de pornografie infantila, se poate vedea: O. Bugnar, Pornografia infantild. Legiuitorul european versus
legiuitorul national, in Caiete de drept penal nr. 3/2014, p. 40 si urm.; L-A. Mibhdilean, Transpunerea Directivei 2011/93/UE a
Parlamentului si a Consiliului privind combaterea abuzului sexual a copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile
in legislatia nationala, in Caiete de drept penal nr. 3/2014, p. 61 si urm.; R.B. Téslovan, Pornografia infantild. O perspectiva asupra
incriminarii faptei in modalitdtile detinerii si accesirii corelate cu pseudopornografia si pornografia virtuald, in Caiete de drept penal
nr. 2/2015, p. 122 si urm.; A. Margineanu, Combaterea exploatirii sexuale a copiilor si a pornografiei infantile, in Caiete de drept
penal nr. 3/2013, p. 63 si urm.; M.-K. Guiu, Pornografia infantild, in Dreptul nr. 7/2016, p. 77 si urm.

7 Publicatia in M. Of. nr. 783 din 11 decembrie 2001.

¢ Republicatd in M. Of. nr. 87 din 4 februarie 2008. Ulterior intririi in vigoare a noului Cod penal, aceasti lege a fost din nou
republicatd in M. Of. nr. 198 din 20 martie 2014.
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Comparind continutul art. 51 din Legea nr. 161/2003 cu forma initiala a art. 374 C.pen., se pot observa
urmdtoarele diferente:

- spre deosebire de art. 51 din Legea nr. 161/2003, art. 374 C.pen. sanctiona simpla producere de
materiale pornografice cu minori fird si fie necesard probarea unui scop special, si anume raspandirea
acestor materiale. Discutam, sub acest aspect, despre o extindere a sferei de aplicabilitate a textului de
incriminare;

- pe de alta parte, potrivit art. 374 C.pen., detinerea de materiale pornografice cu minori era incriminatd
doar daca aceasta se realiza in scopul expunerii sau distribuirii materialelor. Avind in vedere ci art. 51 din
Legea nr. 161/2003 nu raporta modalitatea detinerii la un anumit scop special®”, nu este exclusa posibilitatea
de a discuta despre o dezincriminare partiala la momentul intrarii in vigoare a noului Cod penal;

- accesarea materialelor pornografice cu minori prin intermediul sistemelor informatice a fost incriminata
abia ulterior intririi in vigoare a noului Cod penal, ca o consecintd a transpunerii in dreptul intern a
prevederilor art. 5 din Directiva 2011/93/UE. Sub acest aspect, discutim din nou despre o extindere a sferei
de aplicabilitate a textului de incriminare.

De asemenea, definitia ,,materialelor pornografice cu minori” din cuprinsul art. 374 alin. (4) C.pen. (in

forma existenti la data intrarii in vigoare a noului Cod penal) prezenta o deosebire relevanti in raport cu
g p p p

definitia ,,materialelor pornografice cu minori” din cuprinsul art. 35 alin. (1) lit. i) din Legea nr. 161/2003.

Definitia ,,materialelor pornografice cu minori” | Definitia ,,materialelor pornografice cu minori”

din Legea nr. 161/2003 din noul Cod penal

Orice material care prezintd un minor avind un|Orice material care prezintd un minor avind un
comportament sexual explicit sau o persoand|comportament sexual explicit sau care, desi nu
majora care este prezentatd ca un minor avind un|prezintdo persoandreald, simuleazi, in mod credibil,
comportament sexual explicit ori imagini care, desi nu|un minor avind un astfel de comportament.
prezintd o persoand reald, simuleazd, in mod credibil,
un minor avind un comportament sexual explicit.

Dupa cum rezultd din tabelul comparativ, la data intririi in vigoare a noului Cod penal, prezentarea
unei persoane majore drept un minor avind un comportament sexual explicit nu mai intra in acceptiunea
materialelor pornografice cu minori. Cu alte cuvinte, modificarea definitiei ,,materialelor pornografice cu
minori” a avut drept consecintd o dezincriminare partiald. Aceasta alegere a legiuitorului romén s-a datorat
prevederilorart. 5 alin. (7) din Directiva 2011/93/UE, potrivit cirora ,statele membre decid daci dispozitiile
prezentului articol se aplica cazurilor care implicd pornografie infantild, astfel cum sunt mentionate la
articolul 2 litera (c) punctul (iii), in care o persoand care pare a fi un copil are in realitate 18 ani sau mai
mult la data reprezentirii sale pe materialele respective”.

ii. Infractiunea de pornografie infantili in noul Cod penal, ulterior modificarii acesteia prin
0O.U.G. nr. 18/2016%”

Art. 374 C.pen. a suferit unele modificari de la data intrarii in vigoare a noului Cod penal, modificiri ce
necesita a fi avute in vedere atunci cind se analizeaza aplicarea in timp a legii penale. Printre modificirile
aduse de O.U.G. nr. 18/2016, se regidsesc urmatoarele:

0 Precizim totusi cd detinerea de materiale pornografice in vederea raspAndirii acestora putea intra inclusiv sub incidenta art. 18
din Legea nr. 678/2001 privind prevenirea si combaterea traficului de persoane, abrogat in prezent.

%2 Publicati in M. Of. nr. 389 din 23 mai 2016.
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- s-a renuntat la scopul special in ceea ce priveste modalitatea detinerii. Prin urmare, de la data publicirii
in Monitorul Oficial a O.U.G. nr. 18/2016 (23 mai 2016), simpla detinere de materiale pornografice
(inclusiv pentru uz personal) constituie infractiune;

- s-a incriminat inclusiv vizionarea de spectacole pornografice in cadrul cirora participd un minor
[art. 374 alin. (1?) C.pen.]. Potrivit art. 374 alin. (4') C.pen., prin ,spectacol pornografic” se intelege
»expunerea in direct adresatd unui public, inclusiv prin tehnologia informatiilor si comunicatiilor, a unui
copil implicat intr-un comportament sexual explicit ori a organelor genitale ale unui copil, cu scop sexual”.
Prin urmare, chiar fird a discuta despre conduita previzuta la art. 374 alin. (3) C.pen. (accesarea, fira drept,
de materiale pornografice cu minori), simpla vizualizare a unui spectacol pornografic prin intermediul unui
sistem informatic constituie infractiune. Un exemplu relevant in acest sens ar f1 vizualizarea unui ive stream
cu caracter pornografic, fird ca acesta si fie initiat de catre fiptuitor;

- definitia ,materialelor pornografice cu minori” a fost, de asemenea, extinsa, fiind inclusd atat teza
prezentdrii unui major ca fiind un minor (tezd de incriminare la care s-a renuntat la data intrarii in vigoare
a noului Cod penal), cit si teza reprezentirii organelor genitale ale unui copil, cu scop sexual (nu doar
prezentarea unui comportament sexual explicit).

Discutam in context despre o extindere semnificativa a textului de incriminare, atit din perspectiva
modalititilor de comitere a pornografiei infantile, citsi in ceea ce priveste definitia ,,materialelor pornografice
cu minori’.

ITI. DEZLEGARI DE DREPT SI RECURSURI iN INTERESUL LEGII

22

In ciuda existentei unei practici judiciare neunitare cu privire la multiple infractiuni ce intri in sfera
criminalititii informatice, pana recent, puteam discuta despre o singurd hotarire pentru unificarea practicii
judiciare. Ne referim aici la Decizia nr. 15/2013% a ICC]J, prin care a fost solutionat un recurs in interesul
legii cu privire la interpretarea dispozitiilor art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003 [de lege lata,
art. 360 C.pen.].

Recent insi, Inalta Curte de Casatie si Justitie s-a pronuntat prin Decizia nr. 4/2021°Y cu privire la
dezlegarea unei chestiuni de drept referitoare la raportul dintre crearea de conturi false pe retelele de
socializare si retinerea infractiunii de fals informatic [a se vedea infia, la pct. B]. De asemenea, Inalta Curte
de Casatie si Justitie a fost sesizata de catre Curtea de Apel Alba Iulia in vederea dezlegirii unei chestiuni
de drept cu privire la raportul dintre infractiunea de inseliciune si frauda informatica [a se vedea infra, la

pet. CJ.
A. RECURSUL IN INTERESUL LEGII SOLUTIONAT PRIN DEc1z1A ICC] nr. 15/2013

In esenta, recursul in interesul legii a urmarit interpretarea unitara a notiunii de ,acces fird drept la un
sistem informatic”, determinat de diferentierea practica dintre urmitoarele doud ipoteze:

63)
2013.

¢ 1CC]J, Completul pentru dezlegarea unor chestiuni de drept in materie penald, dec. nr. 4/2021, publicatd in M. Of. nr. 171
din 19 februarie 2021.

ICC]J, Completul competent sd judece recursul in interesul legii, dec. nr. 15/2013, publicatd in M. Of. nr. 760 din 6 decembrie
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i. accesul prin intermediul montérii la ATM a dispozitivelor de citire a benzii magnetice a cardului
autentic si a codului PIN aferent acestuia sau

ii. accesul produs prin folosirea la bancomat a cardului falsificat ori chiar a celui autentic, fard acordul
titularului sau.

In solutionarea acestui recurs in interesul legii, Inalta Curte de Casatie si Justitie a statuat urmdtoarele:

1. Montarea la bancomat a dispozitivelor autonome de citire a benzii magnetice a cardului autentic
si a codului PIN aferent acestuia (skimmere, minivideocamere sau dispozitive tip tastatura falsd) constituie
infractiunea previzutd de art. 46 alin. (2) din Legea nr. 161/2003 [de lege lata, art. 365 C.pen.].

Concluzionand astfel, Inalta Curte de Casatie si Justitie a respins teza potrivit cireia montarea la
bancomat a unor dispozitive autonome de citire a benzii magnetice echivaleazi per se cu accesarea unui
sistem informatic. Am apreciat dintotdeauna ca fiind de ordinul evidentei faptul c3, intr-o asemenea ipoteza,
nu se poate retine infractiunea de acces ilegal la un sistem informatic®.

Constructia in plan juridic este una elementard — pentru a putea discuta despre un acces, este necesar
s existe o interactiune logici cu sistemul informatic de natura si-i confere fiptuitorului posibilitatea de a
exercita un control asupra functiilor ori/si resurselor respectivului sistem. Or, prin montarea unui skimmer
la bancomat nu discutim despre crearea premisei pentru existenta unei interactiuni logice cu bancomat.
In realitate, intre skimmer si bancomat nu existi niciun fel de interactiune la nivel logic, datele stocate pe
instrumentul de platd electronici fiind citite i copiate prin intermediul skimmer-ului fira a fi utilizate in
vreun fel functiile bancomatului.

Pe de alta parte, avem serioase rezerve ci retinerea de plano a art. 365 C.pen. este corectd atunci cind
se monteaza un skimmer la bancomat, cu scopul citirii si copierii datelor stocate pe instrumentul de platd
electronici. In misura in care faptuitorul a urmarit falsificarea instrumentului de platd electronici (clonarea
acestuia) si utilizarea ulterioard a acestuia in vederea retragerii de numerar de la bancomat, retinerea
art. 365 C.pen. isi poate gisi justificarea. Aceasta, intrucit, potrivit art. 365 C.pen., detinerea unor
dispozitive in scopul savarsirii uneia dintre faptele previzute la art. 360-364 C.pen. constituie infractiune.
Conditia scopului special ar fi indeplinita in aceasta ipotezd, avind in vedere ci retragerea de numerar de
la bancomat utilizind un instrument de platd electronici falsificat implica un acces la un sistem informatic
(a se vedea si infra, la pct. 2).

In schimb, in misura in care scopul fiptuitorului se limiteazd la obtinerea datelor de identificare a
instrumentului de platd electronicd sau la falsificarea unui instrument de plata electronici in vederea
comercializirii acestuia pe piata neagrd, nu credem ci este indeplinita conditia scopului special previzuta la
art. 365 C.pen. Astfel, dincolo de faptul ci, de lega lata, nu constituie infractiune comercializarea datelor de
identificare a instrumentului de plati electronica in vederea falsificirii acestuia®, este lesne de observat ci
art. 365 C.pen. nu se raporteazd la art. 311 alin. (2) C.pen. sau la art. 250 C.pen.

2. Folosirea la bancomat a unui card bancar autentic, fira acordul titularului siu, in scopul
efectudrii unor retrageri de numerar, constituie infractiunea de efectuare de operatiuni financiare in
mod fraudulos prin utilizarea unui instrument de plata electronica, inclusiv a datelor de identificare care
permit utilizarea acestuia, prevazutd de art. 27 alin. (1) din Legea nr. 365/2002 [de lege lata, art. 250

) A se vedea, in acest sens, G. Zlati, Tratat..., vol. 1, op. cit., p. 132; idem, Unele aspecte in legiturid cu infractiunile informatice
din perspectiva legislatiei in vigoare, precum si a noului Cod penal, in Dreptul nr. 10/2012, pp. 218-221; idem, Gresita interpretare a
accesului la un sistem informatic. Consecinge practice, passim, material disponibil pe pagina juridice.ro.

%) Exceptand situatia in care putem discuta despre o participatie penald in raport cu art. 311 alin. (2) C.pen. In rest, potrivit
p ! p p p patie p p p p

art. 250 alin. (3) C.pen., constituie infractiune transmiterea datelor de identificare a unui instrument de plati electronica in scopul
comiterii faptelor previzute la alin. (1).
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alin. (1) C.pen.], in concurs ideal cu infractiunea de acces, fira drept, la un sistem informatic, comisa in
scopul obtinerii de date informatice prin incilcarea masurilor de securitate, previzuta de art. 42 alin. (1),

(2) si (3) din Legea nr. 161/2003 (de lege lata, art. 360 C.pen.).

Incadrarea juridici in aceastd ipotezi este corectd, rezervele noastre vizind in mod exclusiv retinerea
unui concurs ideal, si nu a unui concurs real de infractiuni®”. In rest, suntem intru totul de acord ci
utilizarea unui card bancar autentic, fird acordul titularului siu, in scopul efectuarii unor retrageri de
numerar de la bancomat se afla sub incidenta art. 360 C.pen. Instrumentul de platd electronica este, in
acest context, o veritabild cheie de acces necesara pentru autentificarea la bancomat. De asemenea, utilizarea
instrumentului de plata electronici si introducerea corectd a codului PIN permite faptuitorului sa efectueze
o serie de operatiuni, precum: retragerea de numerar, interogarea soldului disponibil, schimbarea codului
PIN etc. Toate aceste interactiuni logice cu bancomatul se transpun in exercitarea unui control efectiv
asupra functiilor acestuia.

Credem totusi ci aceasti concluzie a Inaltei Curti de Casatie si Justitie referitoare la retinerea art. 360
C.pen. nu poate f extinsd cu privire la alte ipoteze in care se efectueazd operatiuni financiare in mod
fraudulos. Astfel, efectuarea unor pliti pe Internet folosind datele de identificare a unui instrument de platd
electronici ori la un terminal POS nu implici un acces la un sistem informatic. In ciuda existentei unei
interactiuni la nivel logic cu un server web sau cu un terminal POS*Y, discutaim despre o simpla transmitere
de date informatice care nu prezintd relevantd pentru retinerea art. 360 C.pen. Prin urmare, in aceste
ipoteze, apreciem ci ar trebui retinuti doar infractiunea prevazuti la art. 250 alin. (1) C.pen.®”.

3. Folosirea la bancomat a unui card bancar falsificat, pentru retrageri de numerar, constituie
infractiunea de efectuare de operatiuni financiare in mod fraudulos prin utilizarea unui instrument de platd
electronica, inclusiv a datelor de identificare care permit utilizarea acestuia, previazutd de art. 27 alin. (1) din
Legea nr. 365/2002 [de lege lata, art. 250 alin. (1) C.pen.], in concurs ideal cu infractiunea de acces, fara
drept, la un sistem informatic, comisa in scopul obtinerii de date informatice prin incilcarea masurilor de
securitate, prevazutd de art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003 (de lege lata, art. 360 C.pen.), si
cu infractiunea de falsificare a instrumentelor de plata electronica, prevazutd de art. 24 alin. (2) din Legea
nr. 365/2002 [de lege lata, art. 311 alin. (2) C.pen.].

Diferenta fata de pct. 2 analizat supra este aceea ci, in acest caz, discutim despre un card bancar falsificat.
Tocmai de aceea, in concursul de infractiuni va intra si infractiunea previzutd de art. 311 alin. (2) C.pen.

Recent, Curtea de Apel Bucuresti a sesizat Inalta Curte de Casatie si Justitie in vederea pronungirii unei
hotérari prealabile cu privire la urmitoarea problema de drept: ,daci retragerea de numerar cu carduri
falsificate, folosind datele cardurilor copiate, intruneste elementele constitutive ale infractiunii de efectuare
de operatiuni financiare in mod fraudulos previzute de art. 250 alin. (1) si (2) C.pen. in concurs ideal cu
infractiunea de acces ilegal la un sistem informatic, previzuta de art. 360 C.pen., sau doar infractiunea de
efectuare de operatiuni financiare in mod fraudulos, previzuta de art. 250 alin. (1) si (2) C.pen.”””.

) A se vedea, in acest sens, si G. Zlati, Tratat..., vol. 1, op. cit., p. 129. Credem, de asemenea, ci agravanta prevazuta la alin. (2)
nu poate fi retinutd de plano. O simpla retragere de numerar, fird interogarea soldului ori tipdrirea unei chitante, nu poate proba scopul
obtinerii de date informatice.

" Ori chiar cu serverul bancar prin intermediul terminalului POS.
A se vedea, in acest sens, si G. Zlati, Tratat..., vol. 1, op. cit., pp. 207-210.

79" Pentru o analizd criticd a acestei sesizdri, se poate vedea idem, Accesarea unui sistem informatic si retragerea de numerar de la
bancomat. Dezlegarea unei chestiuni de drept. Inadmisibilitate?, passim, material disponibil pe juridice.ro (ultima accesare la data de
2 iunie 2021).
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Aceasti sesizare a fost respinsi pe buni dreptate de citre Inalta Curte de Casatie si Justitie ca fiind
inadmisibili prin Decizia nr. 2/20217". In motivarea solutiei de inadmisibilitate, Curtea a statuat faptul ci
,se constatd ci obiectul sesizarii il constituie interpretarea, din aceeasi perspectiva, a dispozitiilor legale in
vigoare care au preluat reglementirile anterioare, astfel incit se impune concluzia ca interventia instantei
supreme nu se impune, intrucit dezlegarea ce se solicitd a se da problemelor de drept se regaseste intr-o
decizie anterioara datd in interesul legii, ale cirei considerente se aplicd, mutatis mutandis, si in cauza aflatd

vy

pe rolul Curtii de Apel Bucuresti — Sectia a II-a penald”.

B. DEZLEGAREA UNEI CHESTIUNI DE DREPT PRIN DEC1ZIA ICC] NR. 4/2021. CREAREA DE CONTURI FALSE
PE RETELELE DE SOCIALIZARE $I FALSUL INFORMATIC

Prin Decizia nr. 4/20217?, Tnalta Curte de Casatie si Justitie a statuat urmitoarele: ,,Fapta de a deschide
si utiliza un cont pe o retea de socializare deschisd publicului, folosind ca nume de utilizator numele unei
alte persoane si introducind date personale reale care permit identificarea acesteia, intruneste doud dintre
cerintele esentiale ale infractiunii de fals informatic previzute in art. 325 din Codul penal, respectiv cea ca
actiunea de introducere a datelor informatice si fie realizatd fard drept si cea ca actiunea de introducere a
datelor informatice si aiba ca rezultat date necorespunzitoare adevarului”.

Necesitatea dezlegirii acestei chestiuni de drept’® s-a datorat unei practici judiciare neunitare cu privire
la interpretarea elementelor constitutive ale art. 325 C.pen. in ipoteze in care faptuitorul creeazi conturi
false pe retele de socializare ori pe site-uri de escorte.

In esentd, atAt opinia majoritara la nivelul practicii judiciare, cAt si a unor autori de drept penal’® era in sensul
cd nu se poate retine infractiunea de fals informatic. Argumentele in sustinerea acestei teze au fost urmatoarele:

1. conduita fiptuitorului nu este realizata fira drept, nefiind incidenta vreo ipoteza dintre cele
enumerate in cuprinsul art. 35 alin. (2) din Legea nr. 161/2003;

In primul rind, credem ci o asemenea opinie ignori faptul ci, in ceea ce priveste clonarea de pagini
web (ca parte integrantd a unei conduite tip phishing), practica judiciara este unanima in ceea ce priveste
retinerea infractiunii de fals informatic. Or, din perspectiva analizei elementului ,fird drept”, nu vedem si
existe vreo diferenta intre conduita de a crea un cont fals pe o retea de socializare si clonarea unei pagini web.

Ceea ce s-a omis este faptul ci sistemul informatic cu care se interactioneaza in vederea crearii contului
fals, fie ca discutam aici despre serverul web unde este gazduit un site de escorte, fie serverul Facebook
prin intermediul caruia reteaua de socializare devine operationald, reprezintd doar instrumentul folosit
la comiterea falsului informatic. Prin urmare, existenta sau inexistenta unui drept cu privire la utilizarea
instrumentului folosit la falsificare nu ar trebui sd aibd o relevantd deosebiti. Atunci cind discutam despre
clonarea unei pagini web, faptuitorul poate contraface interfata vizuali folosind propriul sistem informatic

7 1CCJ, Completul pentru dezlegarea unor chestiuni de drept in materie penald, dec. nr. 2/2021, publicatd in M. Of. nr. 293
din 24 martie 2021.

72 1CC]J, Completul pentru dezlegarea unor chestiuni de drept in materie penald, dec. nr. 4/2021, publicatd in M. Of. nr. 171
din 19 februarie 2021.

79 Pentru o analizd a acesteia, se poate vedea G. Zlati, Punct de vedere referitor la problema conturilor ,false” pe retelele de

socializare. Dezlegarea unei dezlegiri de drept, passim, material disponibil pe penalmente.ro (ultima accesare la data de 3 iunie 2021).

79 A se vedea, in acest sens, D. Pirgaru, Despre limitele falsului informatic in cazul retelelor de socializare. Opinie cu privire la
dezlegarea unei chestiuni de drept in materie penald, passim, material disponibil pe juridice.ro (ultima accesare la data de 1 iunie 2021).
In ceea ce ne priveste, am sustinut, incd din anul 2014, faptul ci o asemenea conduiti intrd sub incidenta falsului informatic — a se

vedea, in acest sens, S. Bogdan, D.A. Serban, G. Zlati, Noul Cod penal..., op. cit., p. 560.
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si poate gizdui pagina web rezultatd fie pe un server web propriu, fie poate proceda la achizitionarea unui
serviciu de gazduire web de la o tertd persoand. Aceasta nu inseamna totusi ¢ faptuitorul a actionat cu drept
la momentul contrafacerii respectivei pagini web.

Tocmai de aceea am sustinut faptul ca esentiald, din perspectiva retinerii infractiunii de fals informatic,
este incilcarea manifestarii de vointd a titularului identititii uzurpate la momentul credrii unui cont fals.
Justetea acestei constructii juridice este cu atdt mai evidentd daci ne raportam la simularea postei electronice
(in engleza, e-mail spoofing), conduitd acceptatd, de asemenea, ca intrind sub incidenta falsului informatic’™.
In aceastd ipoteza, fiptuitorul poate interactiona cu propriul siu server (4l server) si propriul siu cont de
postd electronici pentru a modifica adresa expeditorului. Singura posibilitate de a retine ca acesta actioneazi
fard drept este de a ne raporta la manifestarea de vointa a persoanei a cirei identitate o uzurpd, cici, altfel,

el interactioneazi la nivel logic cu propriul sdu sistem informatic si propriul cont de posti electronica.

2. conduita faptuitorului de a introduce date informatice la momentul credrii unui cont fals nu
rezultd in date necorespunzatoarele adevarului.

Constructia juridica era aceea ci, prin folosirea datelor de identificare reale apartinind unei alte
persoane, fie nu putem discuta despre rezultarea unor date necorespunzitoare adevirului, fie aceste date
necorespunzatoare adevarului nu sunt susceptibile de a produce consecinte juridice.

O asemenea constructie este eronatd, deoarece, prin raportare la teoria intelectuald a falsului, nu ne
intereseazd corespondenta dintre datele folosite la crearea contului si datele rezultate, ci corespondenta
dintre introducerea acestor date de identificare si manifestarea de vointd a titularului identitatii uzurpate.
Apreciem ci discutam in aceastd ipotezd despre date necorespunzitoare adevirului, asa cum discutam si
in ipoteza contrafacerii unei carti de identitate. De asemenea, crearea unui cont fals cu scopul de a uzurpa
identitatea unei persoane este de natura si produci consecinte juridice.

26 In solutionarea acestei probleme de drept, Inalta Curtea de Casatie si Justitie a statuat — printre altele —
urmatoarele:

» Verificarea existentei sau nu a dreptului de a introduce, modifica sau sterge date informatice se impune
a fi ficutd prin raportare la persoana care are dreptul de dispozitie asupra acestor date, respectiv la existenta
sau nu a manifestarii de vointa a acesteia.

(...) Fiptuitorul care creeazd un cont/profil intr-o retea de socializare deschisa publicului, introducind
numele si datele cu caracter personal reale ale altei persoane si care permit identificarea acesteia (informatii,
fotografii, imagini video etc.), ca fiind date referitoare la propria persoani, actioneaza prin incilcarea
manifestarii de vointa a persoanei a cirei identitate si-a uzurpat-o.

(...) Faptuitorul nu este autorizat in temeiul legii, pentru ci nu existd nicio dispozitie legald care si
permita unei persoane si introduci intr-o retea de socializare deschisd publicului date informatice privind
o altd persoand (date de identificare si alte date cu caracter personal reale), ca fiind date privind propria
persoana. Dimpotriva, legea protejeaza dreptul la propria imagine (art. 73 din Codul civil), iar utilizarea, cu
rea-credintd, a numelui, imaginii sau vocii unei persoane constituie, potrivit art. 74 lit. h) din Codul civil, o
atingere adusa vietii private.

(..) In cazul contrafacerii, trebuie studiat daci manifestarea de vointi continuta in inscrisul contraficut

are sau nu un corespondent in realitatea materiala.

(...) Crearea unui cont fird drept, uzurpand identitatea unei persoane, prin introducerea de date reale si
care permit identificarea respectivei persoane, presupune o falsificare a manifestarii de vointa a acesteia si
creeazd o perceptie contrara realitdtii in privinta titularului respectivului cont.

7 A se vedea, in acest sens, G. Zlati, Tratat..., vol. 1, op. cit., pp. 523-526.
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(...) Datele necorespunzitoare adevirului rezultate privesc emitentul acestora si constau in lipsa
concordantei intre fiptuitorul care introduce date ca fiind datele proprii si persoana cireia acestea ii apartin
in realitate. Intre datele informatice astfel contraficute (in modalitatea introducerii firi drept) si realitatea
obiectivd nu existd corespondentd, manifestarea de vointd reflectatd de aceste date apartinind unei alte
persoane (faptuitorului) decit celui care aparent este titular al contului (vointa de publicare a datelor nu este
reald).

(...) Pentru retinerea infractiunii, pe langi cele doud cerinte esentiale ce fac obiectul analizei in prezenta
sesizare, este necesar ca scopul activitatilor desfisurate fira drept si care au ca rezultat date necorespunzitoare
adevirului sa fie acela de a utiliza datele informatice in vederea producerii de consecinte juridice, acesta
urmand a fi verificat in functie de circumstantele concrete ale fiecirei cauze”.

In ceea ce ne priveste, nu putem decit sa achiesam acestor considerente care se pliazd intr-o buna masurd
pe viziunea noastrd asupra sferei de aplicabilitate a infractiunii de frauda informaticd. Avind ca premisi
aceasta dezlegare de drept, credem ci se impun urmatoarele concluzii:

» falsul informatic (art. 325 C.pen.) incrimineazd inclusiv o etapa a furtului de identitate’;

*  prinaceasta dezlegare de drept nu s-a concluzionat ci orice utilizare fard drept a datelor de identificare
a unei persoane constituie infractiunea de fals informatic. Un element constitutiv care nu a fost analizat de
catre Curte este scopul special al producerii de consecinte juridice. Avind in vedere ci trebuie sa raportam
contextual aceastd producere de consecinte juridice la uzurparea de identitate, vom exclude din sfera de
aplicabilitate a art. 325 C.pen. acele conduite care nu reflectd o uzurpare de identitate;

= apreciem ci trebuie ficutd o distinctie intre crearea de profile false si crearea de profile fictive. Daci,
in primul caz, putem discuta despre o uzurpare de identitate tipicd art. 325 C.pen., in cel de-al doilea caz,
discutim despre o formd de anonimitate in mediul online’”. Este irelevant faptul ci scopul credrii unui
profil fictiv a fost ascunderea identitatii reale si, implicit, impiedicarea identificarii faptuitorului. Crearea
unui cont fictiv in vederea ascunderii identitdtii nu constituie infractiune, aga cum nu constituie infractiune
nici utilizarea unui serviciu VPN (Virtual Private Network) sau Onion routing (de exemplu, prin intermediul

unui browser TOR);

* avand in vedere faptul ci, de lege lata, nu este incriminat uzul de fals informatic (spre deosebire de
falsul traditional, unde este incident art. 323 C.pen.), se pune problema in ce masurd utilizarea profilului
fals prin publicarea de continut in numele titularului identititii uzurpate echivaleazi cu un uz de fals
informatic (conduiti neincriminati) sau cu un fals informatic;

* deasemenea, se pune problema in ce médsurd accesarea fard drepta unui cont de Facebook si publicarea
de continut in numele titularului de cont echivaleazi cu un fals informatic in modalitatea introducerii de
date informatice.

In concluzie, nu putem decit si observim ci, prin aceasti dezlegare de drept, Inalta Curte de Casatie si
Justitie a rasturnat un trend la nivelul practicii judiciare, aducind in sfera ilicitului penal o conduiti care,
in opinia multora, nu constituia infractiune. Cu toate acestea, dezbaterile nu iau sfarsit odatd cu aceastd
dezlegare de drept. Asa cum am ardtat supra, existd in continuare o serie de aspecte ce necesita o analizi
laborioasd pentru identificarea unei solutii corecte din punct de vedere juridic.

79" Pentru o analizd mai in detaliu, se poate vedea G. Zlati, Tratat..., vol. 1, op. cit., p. 592 si urm.
77 A se vedea, in acest sens, ibidem, pp. 530-536; S. Bogdan, D.A. Serban, G. Zlati, Noul Cod penal..., op. cit., p. 560.
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C. DEZLEGAREA UNEI CHESTIUNI DE DREPT PRIN DEcizia ICCJ NRr. 37/2021. RAPORTUL DINTRE
INFRACTIUNEA DE INSELACIUNE SI FRAUDA INFORMATICA

Prin Decizia nr. 37/20217%, Inalta Curte de Casatie si Justitie a statuat urmdtoarele: ,,publicarea de
anunturi fictive online care a avut drept consecintd producerea unei pagube, fird ca prin aceasta activitate
s se intervind asupra sistemului informatic sau asupra datelor informatice prelucrate de acesta, realizeazd
conditiile de tipicitate ale infractiunii de inseliciune prevazute de art. 244 din Codul penal”.

Asa cum a sustinut si reprezentanta Ministerului Public in momentul in care aceasta a formulat concluzii
cu privire la sesizarea Inaltei Curti de Casatie si Justitie, ,,practica judiciari este constanti in a considera ci
fapta de a publica anunturi fictive pe Internet, urmatd de producerea unei pagube, intruneste elementele
constitutive ale infractiunii de frauda informatica™”.

O asemenea practica judiciard majoritara, existentd inci dinainte de intrarea in vigoare a noului Cod
penal, era una eronati si avea la bazi o confuzie regretabila intre inselaciunea traditionald comisd prin
mijloace informatice (art. 244 C.pen.) si frauda informaticd (art. 249 C.pen.)®”. Nu orice introducere de
date informatice urmata de producerea unei pagube atrage aplicabilitatea infractiunii de frauda informatica.
Pentru a discuta despre o fraudd informatica, este necesar ca paguba si fie rezultatul introducerii de
date informatice (ori o altd modalitate previzuta la art. 249 C.pen.), fird a discuta despre o conduitd
autopagubitoare a victimei. Existenta unei asemenea conduite autopagubitoare, chiar si in masura in care este
determinatd de datele informatice introduse de citre faptuitor®”, este de esenta infractiunii de inselaciune.

In incercarea de a simplifica raportul dintre cele doui infractiuni, sustinem faptul ci discutim despre o
frauda informaticd in acele situatii in care, prin modalitatile previzute la art. 249 C.pen., este manipulat
un sistem informatic. In misura in care manipularea sistemului informatic este inlocuiti cu inducerea in
eroare a unei persoane fizice sau juridice, chiar prin intermediul unei introduceri de date informatice, vom
discuta despre o ingeliciune traditionald prin mijloace informatice. Se observd, asadar, ci, pentru retinerea
fraudei informatice, conduita victimei este irelevantd pentru producerea pagubei, iar atunci cAnd paguba
este produsd de conduita autopigubitoare a victimei, vom discuta despre o infractiune de inselaciune.

Aceastd analiza se poate transpune si in sfera raportului de cauzalitate. Astfel, observim ci, in ipoteza
anunturilor fictive/frauduloase, nu existd un raport de cauzalitate direct intre introducerea de date
informatice si producerea unei pagube. Daca victima nu s-ar autoprejudicia ca urmare a unei induceri in
eroare, introducerea de date informatice nu ar fi niciodatd aptd si produci o paguba. Discutim, asadar,
chiar despre o tentativd neidonee.

78 ICC]J, Completul pentru solutionarea unor chestiuni de drept in materie penald, dec. nr. 37/2021 (nemotivata).

77 Exemple relevante in acest sens sunt: ICC], s. pen., dec. nr. 2106/2013; C.A. Bacau, s. pen. min. si fam., dec. nr. 128/2011;
C.A. Pitesti, s. pen., dec. nr. 496/2014; C.A. Pitesti, s. pen., dec. nr. 672/2013; C.A. Craiova, s. pen., dec. nr. 1113/2015;
C.A. Bucuresti, s. a II-a pen., dec. nr. 637/2017; C.A. Alba Iulia, s. pen., dec. nr. 171/2015; C.A. Baciu, s. pen. min. si fam.,
dec. nr. 128/2011; C.A. Cluj, s. pen. si de minori, dec. nr. 1801/2011; C.A. Bucuresti, s. I pen., dec. nr. 938/2016; C.A. Bucuresti,
s. I pen., dec. nr. 1189/2016; C.A. Bucuresti, s. a II-a pen., dec. nr. 1472/2017; C.A. Craiova, s. pen., dec. nr. 279/2017 etc.

80 Pentru o analizd ampla cu privire la raportul dintre infractiunea de inseliciune si infractiunea de fraudi informatici, se poate

vedea: G. Zlati, Tratat..., vol. 1, op. cit., pp. 453-461; idem, Comentariu, in G. Bodoroncea, V. Cioclei, I. Kuglay si colab., Codul
penal. Comentariu pe articole, ed. 3, Ed. C.H. Beck, Bucuresti, 2020, pp. 919-920.

¥ Tn incheierea de sesizare am observat ci uneori se insisti prea mult pe ideea ci, in cazul licitagiilor/anungurilor online fictive/
frauduloase, esential este faptul ci, ulterior introducerii de date de informatice (a anuntului), existi o comunicare intre fiptuitor
si victimd. Nu acesta este elementul esential, deoarece, chiar in lipsa unei asemenea comuniciri ulterioare, tot nu credem ci s-ar
putea retine infractiunea de fraudi informatici. Esential este faptul ca nu introducerea de date informatice cauzeaza per se paguba, ci
conduita autoprejudiciantd a victimei.
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De altfel, daca s-ar accepta teza retinerii infractiunii de frauda informatica, ar insemna ca simpla
introducere de date informatice se situeazd in sfera tentativei. Or, nu putem decit sd ne intrebam retoric:
care sunt subiectii pasivi la care trebuie si raportam aceasta tentativa de fraudd informatici? Rispunsul nu
ar putea s fie decit cd subiecti pasivi sunt toti utilizatorii care pot vizualiza sau au vizualizat continutul
anuntului fictiv/fraudulos. In mod evident, o asemenea concluzie este de neacceptat.

Avand in vedere toate aceste aspecte, apreciem cd Inalta Curte de Casatie si Justitie a transat in mod
corect aceastd problema de drept, fapt ce va conduce la un veritabil reviriment al practicii judiciare pe acest
subiect.
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